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1. Einleitung

Der Verwaltungsrat hat mich erstmalig in seiner Sitzung am 18.06.2012 auf Vor-
schlag der Intendantin gem. § 42 MDR-Staatsvertrag als Beauftragten fir den
Datenschutz des MDR fur die Dauer von vier Jahren bestellt. Am 13.06.2016 hat
mich der Verwaltungsrat des MDR fiir weitere vier Jahre zum Datenschutzbeauf-
tragten des MDR berufen. Mit diesem Bericht komme ich meiner Pflicht aus § 42
Abs. 8 des MDR Staatsvertrages nach, wonach der Datenschutzbeauftragte den
Organen der Rundfunkanstalt einen Bericht Uber seine Tatigkeit vorlegen muss.
Der Bericht ist der dritte meiner zurlckliegenden Amtszeit und behandelt meine
Tatigkeit im Zeitraum 01.07.2014 bis 30.06.2016. Damit kehre ich zurlck in den

zweijahrigen, vom Staatsvertrag vorgesehenen, Rhythmus.

Im Berichtszeitraum mussten keine formlichen Beanstandungen ausgesprochen
werden. Die frihzeitige Einbindung des Datenschutzbeauftragten in die Prozes-

se erleichtert meine Arbeit ungemein.

Besonders bedanken darf ich mich wiederum bei der Abteilung IT-Sicherheit des
MDR. Datenschutz ist ohne die Sicherheit der IT-Systeme nicht realisierbar. Bei
allen technischen Fragen standen mir Elisabeth Kunath und ihr Team jederzeit
mit Rat und Tat zur Seite, was ich sehr zu schatzen weif3. Ebenso bedanke ich
mich bei meinem Abwesenheitsvertreter Dr. Bernd Appel, der viele wertvolle

Impulse zum Datenschutz beim MDR gegeben hat.

Gemeinsam mit dem Datenschutzbeauftragten des ZDF, Herrn Christoph Bach,
bin ich zustandig fir den Datenschutz beim Kinderkanal von ARD und ZDF (Ki-
KA). Hier gebliihrt mein Dank neben Herrn Bach besonders Herrn Jorn Voss, der
als betrieblicher Datenschutzbeauftragter des KiKA dort die Faden fest in der
Hand halt und vor Ort fir reibungslose Ablaufe sorgt. Dass auf Kinderdaten be-
sonders geachtet werden muss, versteht sich von selbst. Der Schutz dieser Daten
soll aber nicht dazu fuhren, dass Kindern der Zugang zu der Medien- und On-
linewelt versperrt bleibt. Datenschutz auf Kosten der Medienkompetenz kann
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nicht das Ziel sein, vielmehr mussen diese beiden Hand in Hand gehen. Dies ist

Aufgabe und Ansporn gleichermaf3en.

Ich ziehe ein positives Resimee der zweiten Halfte meiner Amtszeit. Unter-
schiedliche Themen, die in diesem Bericht auszugsweise angesprochen werden
und eine bemerkenswerte Aufgeschlossenheit fir die Belange des Datenschutzes
haben diese Zeit gepragt. Der intensive Austausch mit den Kolleginnen und Kol-
legen von ARD und ZDF erwies sich als ertragreich und lohnend. Hier wird be-

sonders auf den sorgsamen Umgang mit den Beitragszahlerdaten geachtet.

Die Arbeit erwies sich als spannend und befriedigend. Der Kontakt mit unter-
schiedlichen Kollegen und die Auseinandersetzung mit stets neuen Themen er-
fordern Aufmerksamkeit, machen aber auch sehr viel SpaB. Ich hoffe, dass ich
noch weiter in diese Aufgabe hineinwachsen kann und freue mich auf die nachs-
ten vier Jahre als Beauftragter fir den Datenschutz des Mitteldeutschen Rund-

funks.

2. Aufgaben des Datenschutzbeauftragten

Die Rechtsgrundlagen fir den Datenschutzbeauftragen des Mitteldeutschen

Rundfunks haben sich im Berichtszeitraum nicht verandert.

Der Beauftragte fur den Datenschutz Uberwacht gemaB § 42 Abs.2 MDR-
Staatsvertrag die Einhaltung der Datenschutzvorschriften dieses Vertrages, des
Datenschutzgesetzes des Freistaates Sachsen und anderer Vorschriften Gber den
Datenschutz bei der gesamten Tatigkeit der Anstalt. Die Bestellung eines Rund-
funkdatenschutzbeauftragten folgt dem Gebot der Staatsferne. Er tritt bei der
Uberwachung des Datenschutzes der Anstalten an die Stelle des Landesbeauf-
tragten fir den Datenschutz. Damit wird die Unabhangigkeit von staatlichen
Stellen gewahrt. Er untersteht der Dienstaufsicht des Verwaltungsrates und ist in

Auslbung seines Amtes ansonsten nur dem Gesetz unterworfen.
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Fir den redaktionellen Bereich regelt § 40 des MDR-Staatsvertrages, dass bei ei-
ner journalistisch-redaktionellen Verarbeitung von Daten nur Datensicherung
und Datengeheimnis zu beachten sind. Die Redaktionen dlrfen also personen-
bezogene Daten flr eigene journalistische Zwecke verarbeiten. Sie missen je-
doch Geheimnisse schutzen, die Privatsphare achten und Personlichkeitsrechte
wahren. AuBerdem muss das Erforderliche dafir getan werden, dass die Daten

sicher vorgehalten und gespeichert werden.

In enger Zusammenarbeit mit dem Referat IT-Sicherheit und gemeinsam mit den
Personalraten obliegt es dem Datenschutzbeauftragten, die technische und or-
ganisatorische Ausgestaltung der Datensicherheit zu begleiten und zu tUberwa-

chen.

Neben der Aufgabe der Uberwachung des Datenschutzes sowie der Begleitung
von entsprechenden Themen und der Beratung von Mitarbeitern sind auch Schu-

lungen eine Aufgabe des Datenschutzbeauftragten.

Der Datenschutz wird gerade angesichts der wachsenden Unubersichtlichkeit des
Themas und der vielfaltigen Gefahrdungen immer wichtiger. Eine Hauptaufgabe
des Datenschutzbeauftragten muss daher sein, das Bewusstsein fur den Wert
von personenbezogenen Daten zu starken und flankierend fir entsprechenden

Schutz zu sorgen.

In den folgenden Kapiteln werden die Schwerpunkte meiner Arbeit im Berichts-
zeitraum beschrieben, die die Vielfaltigkeit der Aufgabe illustrieren sollen. Es sei
darauf hingewiesen, dass es sich um eine Auswahl der von mir bearbeiteten
Vorgange handelt. Doch zuvor einige Bemerkungen zur Entwicklung des Daten-

schutzrechts.
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3. Entwicklung des Datenschutzrechts

3.1 Europarechtliche Entwicklungen

Am 14.04.2016 wurde die Datenschutz-Grundverordnung (DS-GVO) vom EU-
Parlament beschlossen Sie ersetzt die aus dem Jahr 1995 stammende Richtlinie
95/46/EG (Datenschutzrichtlinie). In meinen letzten Berichten hatte ich die Ent-
wicklung und die Schwierigkeiten bei der Verabschiedung dieser Grundverord-

nung bereits geschildert.

Bemerkenswert ist zunachst, dass dieses Regelwerk unmittelbar gilt und nicht
nur den nationalen Gesetzgeber zur Anpassung verpflichtet, wie dies etwa eine
Richtlinie tate. Zwar ist diese Grundverordnung jetzt beschlossen worden, Gel-
tung haben wird sie aber erst ab dem 25.05.2018, sodass bis dahin die derzeitige
Rechtslage fortbesteht. Obwohl die Grundverordnung unmittelbar geltendes
Recht ist, ist auf europaischer aber auch auf nationaler Ebene Raum flr ergan-
zende Regelungen. Es gibt ca. 50 bis 60 sogenannte Offnungsklauseln, die mit
weiteren Regelungen beflllt werden kénnen. Dieser Handlungsspielraum ist je-
doch insoweit begrenzt, da das mit der Verordnung gewollte Prinzip der Voll-
harmonisierung als unabdingbare Vorgabe gilt. Daher sollte eher von erganzen-

den Regelungsbefugnissen gesprochen werden.

Die DS-GVO schreibt im Wesentlichen die bisherigen datenschutzrechtlichen
Grundprinzipien fort und entwickelt sie weiter. Die aus der EU-
Datenschutzrichtlinie und den deutschen Datenschutzgesetzen bekannten
Grundsatze des ,Verbots mit Erlaubnisvorbehalt”, der ,Datenvermeidung und
Datensparsamkeit”, der ,Zweckbindung” und der ,Transparenz” pragen auch
die DS-GVO. Die Verordnung enthalt jedoch auch einige neue Elemente. Zum
einen ist in diesem Zusammenhang das sog. Marktortprinzip zu nennen, nach
dessen MaB3gabe das EU-Datenschutzrecht auch fir Wirtschaftsunternehmen
auBerhalb der Europaischen Union gilt. Voraussetzung ist lediglich, dass sich ein
Angebot an einen bestimmten nationalen Markt in der EU richtet oder dass die

Datenverarbeitung der Beobachtung des Verhaltens von Personen in der EU
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dient. Interessant wird in diesem Zusammenhang unter anderem die Entwick-
lung bei den sog. sozialen Netzwerke wie z. B. bei Facebook oder Twitter wer-
den. Diese Anbieter erfullen derzeit aus verschiedenen Griinden nicht die deut-
schen Datenschutzstandards. Bedenken bestehen insbesondere im Hinblick auf
die Anforderungen an Transparenz, Datensparsamkeit und wirksame Einwilli-
gung. Die meisten Anbieter speichern die Daten zudem auBerhalb der EU in
Landern wie den USA, die kein vergleichbares Niveau an Datenschutz gewahr-
leisten. Es bleibt abzuwarten, ob diese Unternehmen vor dem Hintergrund der
DS-GVO hier nachbessern.

Eine fur den 6ffentlich-rechtlichen Rundfunk bedeutsame Offnungsklausel fin-
det sich in Artikel 85 der DS-GVO. Dort wird die Verarbeitung und Freiheit der
MeinungsauBerung und Informationsfreiheit geregelt. Nach Abs. 1 mulssen die
Mitgliedsstaaten durch Rechtsvorschriften das Recht auf den Schutz personenbe-
zogener Daten mit dem Recht auf freie MeinungsauBBerung, einschlieBlich der
Verarbeitung zu journalistischen Zwecken, in Einklang bringen. Damit ist den
Landesgesetzgebern die Aufgabe zugewiesen, entsprechende Datenschutzrege-
lungen zu schaffen, die den Auftrag einer Rundfunkanstalt wie dem MDR be-
racksichtigen und journalistische Aufgaben und die Belange des Datenschutzes
verbinden. Sie miuissen sich auch mit der Frage beschaftigen, wie die Daten-
schutzaufsichtsbehorden auszugestalten sind, sich also mit den Aufgaben der

Rundfunkdatenschitzer befassen.

Auf Ebene des Arbeitskreises der Datenschutzbeauftragten von ARD, ZDF und
Deutschlandradio wird gerade das letztgenannte Thema besonders aufmerksam
beobachtet. Auch mussen die vielfaltigen Fragen geklart werden, wie sich die
einzelnen Vorgaben der Grundverordnung auf die Datenschutzrealitat in den
Rundfunkanstalten auswirkt. Eine Unterarbeitsgruppe des Arbeitskreises der Da-
tenschutzbeauftragten befasst sich damit und wird im Laufe des Jahres 2016 zu
Ergebnissen kommen. Insgesamt ist es aber von groBer Wichtigkeit, dass die Un-
abhangigkeit des Rundfunkdatenschutzes erhalten bleibt, damit eine staatliche

Einflussnahme auf diesem Wege ausgeschlossen ist.
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Obwohl die Grundverordnung mittlerweile beschlossen ist, sind noch viele Frage
offen und die Umsetzung zu klaren. Es bleibt also spannend und erfordert groBBe

Aufmerksamkeit.

3. Entwicklung des Datenschutzrechts

3.2 Auswirkungen der Safe Harbor-Entscheidung

Zwischen der Europaischen Union und den Vereinigten Staaten von Amerika war
im Jahre 2000 eine Vereinbarung getroffen worden, die gewahrleisten sollte,
dass personenbezogene Daten legal in die USA Ubermittelt werden kénnen. Hin-
tergrund war, dass in den USA kein dem Niveau der EU vergleichbarer Daten-
schutzstandard vorhanden ist. In den USA tatige Unternehmen konnten gem.
der Vereinbarung dem Safe Harbor-Abkommen beitreten, in dem Sie sich ver-
pflichteten, bestimmte Prinzipien einzuhalten. Im Wesentlichen handelte es sich
dabei um eine Informationspflicht, nach der die Unternehmen die Betroffenen
darUber unterrichten mussten, welche Daten sie fir welche Zwecke verarbeiten.
Ebenso musste Uber die Weitergabe der Daten informiert und die fir ein ange-
messenes Sicherheitsniveau gesorgt werden. Zudem war die Datenintegritat zu
gewabhrleisten, die Unternehmen hatten also sicherzustellen, dass die von ihnen
erhobenen Daten korrekt, vollstandig und zweckdienlich sind. Mit Urteil vom
06.10.2015 hat der EuGH Safe Harbor fur ungultig erklart. Im Wesentlichen hat
der EuGH deswegen so entschieden, weil die Vereinbarung Uber Safe Harbor mit
den USA einen Zugriff staatlicher Behdrden nicht ausschlieBen kénne. AuBler-
dem seien gegen Eingriffe in die Rechte von EU-Blrgern keine Rechtsbehelfe

gegeben.

Im Februar 2016 ist eine neue Vereinbarung mit den USA, genannt ,Privacy-
Shield”, geschlossen worden. Die US-Administration hat der EU-Kommission ei-
nen besseren Schutz fir Daten aus der EU schriftlich zugesichert. Unter anderem
sollen UberwachungsmaBnahmen auf das ,,Notwendige und VerhéaltnismaBige”
begrenzt werden und jahrliche Berichte von US-Seite an die Kommission erge-

hen. Ungeachtet der Kritik der Europaischen Datenschutzbehérden und des Eu-
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ropaischen Parlaments am Privacy Shield, dass auch dieses Abkommen massen-
haft Informationen im Dienste der 6ffentlichen Sicherheit zu sammeln ermaogli-
che, haben die meisten EU-Staaten den neuen - nachgebesserten - Regeln flr
den Datenaustausch zugestimmt. Daraufhin hat die EU-Kommission das Privacy
Shield am 12. Juli 2016 foérmlich verabschiedet. Sie wird jahrlich einen Bericht
Uber die Erfahrungen mit dem Privacy Shield erstellen und diesen dem Europai-
schen Parlament und dem Européischen Rat zuleiten. Die Uberprifung wird von
der Kommission gemeinsam mit dem US-Handelsministerium durchgefihrt. Es
wird allerdings schon jetzt bezweifelt, dass Privacy Shield den Anforderungen

des EuGH genugen wiurden, falls eine Klage dagegen erhoben wiirde.

Fir den MDR spielt das ganze Thema insofern eine Rolle, dass die Server fir
Streamingdienste teilweise in den USA stehen. Wenn nun die IP-Adressen der
deutschen und europaischen Nutzer in die USA transferiert werden, besteht ein
Problem. Bei der Neuausschreibung der Streamingdienste im Juni 2016 wurde
daher die Forderung aufgestellt, dass die Server in der EU stehen und keine Da-
ten in die USA Ubertragen werden durfen. Zum Zeitpunkt dieses Berichtes war

noch keine abschlieBende Entscheidung getroffen worden.

Auch die Nutzung von Cloud-Diensten, also die Nutzung von Rechen- und Spei-
cherkapazitaten Uber das Internet, wirft in diesem Zusammenhang Probleme
auf. Es werden Infrastrukturen angemietet, die Speicherlésungen anbieten, aber
auch zugeschnittene Softwarelosungen bereitstellen kénnen. Dabei werden
auch personenbezogenen Daten verarbeitet, moglicherweise in den USA. Daher
ist es sehr wichtig, dass das Thema des Datenaustausches mit den USA auf eine

stabile rechtliche Grundlage gestellt wird.

Unabhangig davon wird die Frage diskutiert, ob mit sog. EU-
Standardvertragsklauseln beim transatlantischen Datenverkehr gearbeitet wer-
den kann. Die EU hat zu dem Zweck, ein angemessenes Datenschutzniveau auch
mit den USA zu gewahrleisten, diese Vertragsklauseln entwickelt. Hier werden
die Vertragspartner verpflichtet, fir ein angemessenes Datenschutzniveau zu

sorgen. Allerdings ist auch dieser Weg zurzeit mit Unsicherheiten behaftet, da
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nicht klar ist, ob diese Klauseln den EuGH-Anforderungen gentigen. Gleichwohl
bieten die Standardvertragsklauseln weiterhin eine verninftige Maoglichkeit,
einen legalen Datentransfer in die USA sicherzustellen. Dennoch ist es auch Sicht
der Datenschutzbeauftragten von ARD und ZDF vorzugswurdig, keine Daten in
die USA zu transferieren, zumindest daflir zu sorgen, dass nur anonymisierte

und damit nicht mehr personenbezogene Daten an die USA Ubermittelt werden.

3. Entwicklung des Datenschutzrechts

3.3 Bundesrecht

3.3.1 Informationssicherheitsgesetz

Am 25. Juli 2015 ist das Gesetz zur Erhohung der Sicherheit informationstechni-
scher Systeme (Informationssicherheitsgesetz) als Artikelgesetz in Kraft getreten.
Betreiber kritischer Infrastrukturen aus den Bereichen Energie, Informations-
technik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser,
Ernahrung sowie Finanz- und Versicherungswesen mussen kinftig einen Min-
deststandard an Informationssicherheit einhalten und erhebliche IT-
Sicherheitsvorfalle an das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) melden. DarUber hinaus sind zur Steigerung der Informationssicherheit die
Anforderungen an die Anbieter von Telekommunikations- und Telemedien-
diensten erhoht worden. Parallel dazu sind die Kompetenzen des BSI und der
Bundesnetzagentur sowie die Ermittlungszustandigkeiten des Bundeskriminal-
amtes (BKA) im Bereich der Computerdelikte ausgebaut worden. Den Kritikern
geht das Gesetz nicht weit genug. Es wird moniert, dass es in dem Gesetz zu vie-
le unbestimmte Rechtsbegriffe gibt. Die vorgesehenen MaBnahmen seien nicht
geeignet, zur Erhdhung der Informationssicherheit in Deutschland beizutragen.
Vor dem Hintergrund der sensiblen Informationen, die das BSI durch die Mel-
dungen von Sicherheitsvorfallen erhalte, wird zudem eine unabhangige Stellung
des BSI, das derzeit dem Bundesinnenministerium unterstellt und verpflichtet ist,
gefordert. Die Landesrundfunkanstalten gehéren zum Sektor der kritischen Inf-
rastrukturen Medien und Kultur. Dieser Sektor untersteht aber der Gesetzge-

bung der Lander. Aus diesem Grund sind die Landesrundfunkanstalten nicht Ad-
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ressaten dieses Bundesgesetzes. Dass zumindest Medien durchaus als kritische
Infrastrukturen gefahrdet sind, dirfte jedoch nach dem gro3 angelegten Angriff
auf die franzosische Fernsehsendergruppe TV5Monde Anfang April 2015 inzwi-
schen einhellige Meinung sein. Insoweit empfiehlt es sich, dass sich der MDR an
dem im Informationssicherheitsgesetz vorgeschriebenen Mindeststandard an
Informationssicherheit zumindest orientiert. Auch vor diesem Hintergrund halte
ich es fur notwendig, die Themen Datenschutz und Informationssicherheit im
MDR weiter durch Bereitstellung von Ressourcen zu starken. Im Ubrigen sind die
legislativen Entwicklungen auf diesem Gebiet weiterhin sehr aufmerksam zu

verfolgen.

3.3.2 Telemediengesetz

Am 27. Juli 2016 ist das geanderte Telemediengesetz (TMG) in Kraft getreten.
Mit der Gesetzesanderung soll klargestellt werden, dass Betreiber von offentli-
chen Funknetzen (WLAN) ebenso von der Haftung flr RechtsverstoBe Dritter
freigestellt sind wie Festnetzanbieter.

Von dieser Gesetzesanderung ist der MDR unmittelbar betroffen. Denn auch er
bietet seinen Gasten und Mitarbeitern mittlerweile WLAN an.

Der Gesetzesanderung ging ein jahrelanges Tauziehen voraus, an dessen Ende
ein Kompromiss steht, der von Experten kritisiert wird. Erst die Praxis wird zei-
gen, ob die Gesetzesanderung tatsachlich auch vor zivilrechtlicher Inanspruch-
nahme des WLAN-Betreibers schitzt.

Moglicherweise wird es im Laufe des Jahres noch eine neue Entwicklung geben.
Denn in einem beim EuGH anhangigen Verfahren, das das Minchner Landge-
richt vorgelegt hatte, wird dieser Anspriiche von Sony Music gegen eine Person,

die ein offenes WLAN betreibt, prifen.
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4. Datenschutz im MDR

4.1 Kundenbeziehungsmanagement

Der MDR steht vor der Aufgabe, eine bereichslibergreifende Publikumskommu-
nikation zu etablieren, die alle Dialogwege umfasst. Hintergrund sind die Erwar-
tungen der Kunden/Beitragszahler an ein serviceorientiertes Beschwerdema-
nagement sowie verbesserte Kommunikation tUber die Angebote des MDR. Au-
Berdem soll die individuelle Information Uber Angebote und potenzielle Interes-

sen verbessert werden.

Dieser Ansatz wirft Datenschutzfragen auf. Es verbietet sich naturlich, einfach
die Daten von Zuschauern und Zuhérern zu sammeln und fur Zwecke der Kun-
denkommunikation wahllos einzusetzen. Der MDR muss sich an das Sachsische
Datenschutzgesetz halten und kann Daten zunachst nur dann verarbeiten, wenn
dies fUr seinen Auftrag notwendig ist. Als Losung bleibt also lediglich, den Kon-
takt mit den Kunden zu nutzen, um ihre Einwilligung in eine vorher festgelegte
Kommunikation einzuholen. Es ist also erforderlich, einen relativ hohen Auf-
wand zu betreiben und die Kunden dahingehend zu befragen, ob sie in einem
bestimmten Rahmen Uber weitere Angebote informiert werden wollen. Hier
muss der Zweck moglichst genau umrissen werden und auch der Kunde daruber
aufgeklart werden, was mit seinen Daten geschieht. Letztendlich treffen den
MDR in diesem Zusammenhang auch Auskunftspflichten, es muss also immer
klar sein, wo die Daten vorgehalten und wie lange sie aufbewahrt werden. Hier-
zu habe ich eine Schulung angeboten und war im Berichtszeitraum mit der zu-
standigen Arbeitsgruppe in engem Austausch. Der Datenschutz darf hier auf
keinen Fall vernachlassigt werden, denn ein transparenter und sicherer Umgang
mit Kundendaten schafft das notwendige Vertrauen, um eine stabile Kundenbe-

ziehung zu gewabhrleisten.
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4. Datenschutz im MDR

4.2 Datentragerentsorgung

Ein Thema, mit dem sich Datenschutzbeauftragte seit jeher beschaftigen mus-
sen, ist die sachgerechte Entsorgung von Daten. Die Verarbeitung von Daten
endet in gesetzmaBiger Weise mit ihrer Loschung, sobald sie nicht mehr beno-
tigt werden oder ihre Speicherung unzulassig ist. Oftmals fallt einfach ,,Daten-
mull” an, also Daten, die gar nicht aufbewahrt werden sollen. Dies ist insbeson-
dere in Buros der Fall, wo manchmal achtlos mit papiergebundenen Daten um-
gegangen wird. In diesem Zusammenhang darf nicht vergessen werden, dass auf
jedem Fehldruck eines Briefes oder einer nicht mehr bendétigten Kopie auch per-
sonenbezogene Daten in den normalen Mull gelangen. Oftmals wird tbersehen,
dass hier auch Adressen, Telefonnummern oder sonstige personenbezogene In-
haltsdaten vorzufinden sind, die so entsorgt werden sollten, dass die Daten nicht
mehr wiederherstellbar sind. Naturlich ist es in vielen Fallen unkritisch, aber

dennoch muss sorgsam mit diesen Daten umgegangen werden.

Beim MDR wird angestrebt, die Entsorgung von Datentragern neu auszuschrei-
ben, dies habe ich gemeinsam mit der Abteilung IT-Sicherheit des MDR zum An-
lass genommen, Empfehlungen zur Datentragerentsorgung zu erarbeiten. Hier
wird unterschieden zwischen der Entsorgung von Papier und sonstigen Spei-
chermedien, wie beispielsweise CDs und DVDs, Festplatten aber auch Speicher-
sticks. Diese Empfehlungen basieren auf einer DIN zur Vernichtung von Daten-
tragern, in der bestimmte Sicherheitsstufen der Vernichtung hinsichtlich der Ver-
traulichkeit von Informationen vorgesehen werden. Hier konnte dem verant-
wortlichen Gebaudemanagement insofern geholfen werden, dass fur die Aus-
schreibung eines entsprechenden Entsorgungsvertrages mit einer Fremdfirma
Kriterien und Anforderungen beschrieben werden, die eingehalten werden mus-
sen. In diesem Zusammenhang darf nicht vergessen werden, dass der MDR fur
die datenschutzgerechte Entsorgung vollstandig verantwortlich bleibt, auch
wenn er ein Unternehmen damit beauftragt. Es bedarf also einer sorgfaltigen
Auswahl des Vertragspartners und des Abschlusses eines sogenannten Auftrags-

datenverarbeitungsvertrages, der den gesetzlichen Anforderungen genugt. Die
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beste Entsorgung nutzt natlrlich auch nur dann etwas, wenn die Mitarbeiterin-
nen und Mitarbeiter des MDR sensibilisiert werden und sich an die Vorgaben
halten. Um diesen Zweck zu erreichen, sind Schulungen vorzusehen, die die

Aufmerksamkeit auf dieses Thema lenken.

4. Datenschutz im MDR

4.3 IST-Personalanalyse

Im Rahmen von Umstrukturierungen innerhalb des MDR bestand die Anforde-
rung, mit Personaldaten umzugehen: Will man Strukturen verandern, muss man
auch schauen, wie das Personal neu aufgeteilt werden kann. Daflr ist es zweifel-
los notwendig, eine IST-Analyse des Personalbestandes vorzunehmen und sich
ggf. zu Uberlegen, wie die Mitarbeiterinnen und Mitarbeiter in Zukunft einge-
setzt werden sollen. Folglich kam man bereits am Anfang der Projektarbeit auf
mich zu mit der Frage, wie die Personaldimensionierung und die damit vorgese-
hene Datenerhebung und -verarbeitung in datenschutzgerechter Weise vorge-

nommen werden kann.

Die datenschutzrechtliche Bewertung bemisst sich immer an der zentralen Frage
des Zweckes der jeweiligen Datenverarbeitung. Dieser Zweck muss den gesetzli-
chen Vorgaben genltigen. Wenn es um Personaldaten geht, muss beim MDR § 37
des Sachsischen Datenschutzgesetzes herangezogen werden. Hier ist unter ande-
rem festgelegt, dass eine Verarbeitung von Personaldaten zur Durchfiihrung or-
ganisatorischer und personeller MaBnahmen, insbesondere auch zu Zwecken der
Personalplanung und des Personaleinsatzes rechtmaBig ist, wenn sie unumgang-
lich ist. Im vorliegenden Fall konnte daher relativ leicht entschieden werden,
dass die Nutzung von Daten flr eine Umstrukturierung selbstverstandlich in
Ordnung ist. Es muss aber auf die Feinheiten geachtet werden: Es ist sicherzu-
stellen, dass nur ein Minimum an tatsachlich erforderlichen Daten verarbeitet
wird und dass nur diejenigen, die auch fir das Projekt Verantwortung tragen,
auf diese Daten zugreifen konnen. Dies bedeutet demzufolge nicht, dass diese

Daten frei verfigbar sind und damit nicht vertraulich zu behandeln sind. Die An-
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forderungen an die Datensicherheit bestehen nach wie vor. Insoweit konnte ich
mit diesen Hinweisen grunes Licht fur die IST-Personalanalyse im Rahmen des

Umstrukturierungsprozesses geben.

4. Datenschutz im MDR

4.4 SAP-gestiitzte Personalkostenplanung

Die Personalkostenplanung findet naturgemaB in der Hauptabteilung Personal
und Organisationsentwicklung statt. Dies soll zukilnftig ausschlieBlich SAP-
gestutzt durchgefihrt werden. Damit stand im Raum, fir das entsprechende
Modul ,HCM" Berechtigungen fur Mitarbeiterinnen und Mitarbeiter des MDR
zu erteilen, die nicht in der HA Personal und Organisationsentwicklung tatig
sind, um Controlling-Aufgaben zu erledigen. Hier wurde an mich die Frage her-
angetragen, ob dies aus datenschutzrechtlicher Sicht zulassig sein kann, da még-
licherweise die Verarbeitung von Personaldaten der Personalabteilung vorbehal-

ten sei.

Nach intensivem Austausch von Argumenten sowohl der einen als auch der an-
deren Seite bin ich zu dem Ergebnis gekommen, dass dies nicht per se unzulassig
ist. Richtig ist, dass die Verarbeitung von Personaldaten des MDR strengen ge-
setzlichen Anforderungen unterfallt. So muss man sich die Notwendigkeit von
Datenverarbeitungsschritten vergegenwartigen. AuBerdem sollte mit Personal-
daten sparsam umgegangen werden, so dass es nicht zu einem ,Wildwuchs”
kommt. Dennoch war diese Frage letztendlich aus datenschutzrechtlicher Sicht
nicht zu entscheiden. Der MDR muss sich dartber im Klaren sein, welche Aufga-
ben er an welcher Stelle ansiedeln mochte. Wenn bei der Personalkostenpla-
nung auch um Controlling-Aufgaben anfallen, so kann es durchaus notwendig
im Sinne des Datenschutzes sein, Personaldaten fir diesen Zweck auch auBer-
halb der Personalabteilung zu verarbeiten. Wenn die Zweckbindung und die
Verarbeitungsschritte fur die Daten geklart sind, kann nicht der Standpunkt ver-
treten werden, dass grundsatzlich Personaldaten ausschlieBlich in der Personal-

abteilung verarbeitet werden durfen.
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Sehr positiv habe ich vermerkt, dass die Frage des Datenschutzes an dieser Stelle
sehr ernst genommen wird. Dennoch musste ich darauf hinweisen, dass zunachst
im MDR zwischen den Bereichen geklart sein muss, wie eine Personalkostenpla-
nung gemeinsam realisiert werden soll. Dabei sind naturlich Datenschutzvorga-
ben zu beachten. Im Ergebnis ist dies ein aus meiner Sicht gutes Beispiel fur eine

gelungene Zusammenarbeit.

4. Datenschutz im MDR

4.5 Qualitatscontrolling-Tool Q-Cep

Das Zentrale Produktionsmanagement des MDR hat ein Qualitatscontrolling-
Tool entwickelt, das die objektive Beurteilung der Eignung und Fahigkeit der
verschiedenen Vertragspartner des MDR wiedergeben und ein einheitliches,
transparentes Mangelmanagement ermoglichen soll. Damit wird eine Grundlage
geschaffen fir die Auswahl geeigneter Dienstleister, je nach der programmli-

chen Aufgabenstellung.

In diesem System wird nur die Bezeichnung der Dienstleister verarbeitet, und es
ist erkennbar, wer die Dienstleister bewertet hat. Zweck der MalBnahme ist die
Beurteilung von Leistungen der Geschaftspartner und ein damit verbundenes
Qualitatsmanagement. Organisatorisch ist sichergestellt, dass keine Leistungs-
und Verhaltenskontrolle der bewertenden Mitarbeiter des MDR maoglich ist. Ich
habe darauf gedrungen, dass keine personenbezogenen Daten der Dienstleister
in dem System erfasst werden, so dass es tatsachlich nur um die objektive Leis-
tungsfahigkeit der beauftragten Unternehmen geht und nicht zugleich
~Schwarze Listen” von Mitarbeitern dieser Fremdfirmen gefuhrt werden. Ebenso
habe ich darauf hingewiesen, dass der Zugriff auf diese Datenbank reglemen-
tiert werden muss, so dass nur diejenigen davon Kenntnis erhalten, die tatsach-
lich damit arbeiten, also Auftrage ausloésen mussen. Im Zuge dessen habe ich

meine datenschutzrechtliche Zustimmung erteilt.
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Der Personalrat wies mich in diesem Zusammenhang auf ein zusatzliches Prob-
lem hin. Zwar ist sichergestellt, dass die Datenerfassung nur die Leistung von
Firmen und nicht der einzelnen Mitarbeiter umfasst, jedoch besteht die theoreti-
sche Gefahr, dass die erfassten Daten bestimmten Personen zugeordnet werden

kdénnen, wenn entsprechendes Zusatzwissen besteht.

Damit ist nicht auszuschlieBen, dass sich nachtraglich zuordnen lasst, welcher
Beschaftigte des Dienstleisters (ggf. Tochterunternehmen des MDR) die kritisier-
te Leistung erbracht hat. Ich habe in diesem Zusammenhang auf die sogenannte
Zweckbindung verwiesen. Es muss bei personenbezogenen Daten stets klar sein,
zu welchem Zweck sie genutzt werden sollen. In dem konkreten Fall sollten
Uberhaupt keine personenbezogenen Daten erhoben werden, so dass es keinen
legitimen Zweck gibt, mit personalisierten Daten in diesem Zusammenhang zu
arbeiten. Selbstverstandlich ist es moglich, dass aufgrund persoénlicher Erfahrun-
gen bekannt ist, welche Person sich hinter einer konkreten Dienstleistung ver-
birgt. Dieses Zusatzwissen darf jedoch keinesfalls fiir einen irgendwie gearteten
Zweck verwendet werden. Naturlich lasst sich so ein Zusatzwissen kaum verhin-
dern. Es muss jedoch organisatorisch dafir gesorgt werden, dass dieses Wissen
nicht verwendet wird. Auf diesen Umstand ist bei der Anwendung und Schulung
der Software eindringlich hinzuweisen. Eine Bildung von personlichen Profilen

ist in jedem Fall auszuschlieBen.

Aus datenschutzrechtlicher Sicht kann man dieses Risiko durchaus hinnehmen,
weil sich Zusatzwissen im Einzelfall nicht verhindern lasst. Die datenschutzrecht-

liche Zulassigkeit war damit nicht gefahrdet.

4. Datenschutz im MDR

4.6 HbbTV und Datenschutz

In meinem letzten Bericht flr den Zeitraum 2013 bis 2014 hatte ich ausfihrlich
Uber datenschutzrechtliche Fragestellungen im Zusammenhang mit HbbTV-
Angeboten berichtet. HbbTV (Hybrid Broadcast Broadband TV) wird der Stan-
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dard genannt, der es ermdglicht, dass parallel zum laufenden Fernsehprogramm
zusatzliche Webinhalte durch die Sender angezeigt werden kénnen. Ich hatte
beschrieben, dass hierbei die IP-Adresse Ubertragen werden muss und diese als

personenbezogenes Datum schutzwdirdig ist.

Das Problem besteht insbesondere darin, dass diese IP-Adresse aus technischen
Grunden bereits dann Ubertragen wird, wenn der Sender eingeschaltet wird und
bevor sich der Nutzer dazu entscheidet, dieses zusatzliche Webangebot tatsach-
lich zu nutzen. Diese Entscheidung erfolgt grundsatzlich durch das Driicken des
~Red-Button”, womit der Abruf des jeweiligen Telemediendienstes bewusst ver-
anlasst wird. In enger Zusammenarbeit mit der Kollegin vom RBB habe ich mich
mit der datenschutzgerechten Gestaltung des Angebotes fir die ARD-Startleiste,
die vom Playoutcenter in Potsdam zu verantworten ist, befasst. Wir haben eine
sehr ausfihrliche Datenschutzerklarung gestaltet, die insbesondere das Abwah-
len der (anonymen) Nutzungsmessung auf einfache Weise veranschaulicht und
damit ermoglicht. In Berlin und Brandenburg gibt es die sog. geteilte Zustandig-
keit beim Datenschutz, so dass auch die staatlichen Datenschutzer dort an der
Thematik mitgearbeitet haben. Ausdrucklich gelobt wurde unsere transparente
Aufklarung zum Datenschutz, jedoch hat es einiger Uberzeugungsarbeit be-
durft, sich mit den staatlichen Datenschiitzern dariber zu verstandigen, die IP-
Adresse bereits vor Drucken des ,Red-Button” zu ubertragen. Richtigerweise
wurde darauf hingewiesen, dass allein die Nutzung des TV-Programms nicht aus-
reicht, um die Datenverarbeitung zu rechtfertigen. Wir haben uns daher darauf
geeinigt, dass die vor der Betatigung des ,Red-Button” im Zusammenhang mit
dem Einschalten eines HBBTV-Senders Ubertragene Daten nicht fir die Bildung
von Nutzungsprofilen verwendet werden. Somit werden die personenbezoge-
nen Daten vor aktiver Nutzung des Webangebotes allein fir technische Zwecke
genutzt, nicht jedoch, um in irgendeiner Form Nutzungsmessungen vorzuneh-
men. Dies ermdglicht es, die datenschutzrechtlichen Belange mit einer nutzer-
freundlichen Ausgestaltung der Angebote in Einklang zu bringen. Langfristig
ware es naturlich winschenswert, wenn jeglicher Kontakt mit dem Internet erst
dann aufgebaut wurde, wenn der Nutzer sich bewusst fir die Aktivierung eines

Webangebotes entscheidet. An diesem Thema wird weiter gearbeitet, damit
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technisch ein vollkommen anonymes Fernsehen auch im Zeitalter der Smart TVs

maoglich sein wird.

4. Datenschutz im MDR

4.7 Multimediale Produktions-App

Die multimediale Produktions-App (MuPro-App) der ARD ist eine Software, die
auf einem Smartphone oder einem Laptop installiert werden kann. Damit macht
sie diese Gerate zu universellen Produktionsmitteln fir Reporter. Es konnen O-
Tone und Interviews aufgezeichnet werden, es kdnnen erste Beitrage am Ort des
Geschehens produziert und unverzuglich per Filetransfer der ARD oder einzel-
nen Programmen Uberspielt werden. Mit dieser App kann vom Reporter zur Ver-
fugung gestelltes Material an einen Server im ARD-Sternpunkt Gbermittelt und
von dort an die sendenden Rundfunkanstalten weitergeleitet werden. Zunachst
werden die Audiofunktionalitaten genutzt, erst in einem zweiten Schritt konnen
dann die Videofunktionalitaten hinzukommen. Personenbezogene Daten wer-
den bei dieser Software ausschlieBlich zu journalistischen Zwecken verwendet.
Aufgrund der Tatsache, dass fur journalistische Datenverarbeitung das Daten-
schutzrecht nur eingeschrankt gilt und insbesondere keine Einwilligung der Be-
troffenen oder eine sonstige gesetzliche Grundlage erforderlich ist, war das Er-
gebnis klar: die Datenverarbeitung mit Hilfe der MuPro-App ist datenschutz-

rechtlich zulassig.

Allerdings muss auch hierbei beachtet werden, dass sowohl Datensicherung als

auch Datengeheimnis beachtet werden.

Im Hinblick auf das Datengeheimnis ist daher sicherzustellen, dass diese Soft-
ware tatsachlich nur fur journalistische Zwecke verwendet wird. Dies ist organi-
satorisch zu |6sen. Der Reporter hat im Rahmen der journalistischen Sorgfalts-
pflicht dafir Sorge zu tragen, dass kein unbefugter Dritter an die Daten gelan-

gen kann.

Seite 20/45



Zentrales Augenmerk musste jedoch auf die datensicherheitstechnische Seite der
App gerichtet werden. Zunachst war festzustellen, dass die mit Hilfe der MuPro-
App gespeicherten und Ubersandten Daten nicht Uber Fremdfirmen verarbeitet
werden. Insofern entfiel die Notwendigkeit, einen Vertrag Uber eine Auftrags-
datenverarbeitung zu schlieBen. Aus technischer Sicht wird die IP-basierte Uber-
tragung der Daten in die einzelnen Rundfunkanstalten zentral Gber den ARD-
Sternpunkt vorgenommen. Die dort implementierten SicherheitsmaBnahmen zur
Gewahrleistung einer sicheren Ubertragung sowie zur Absicherung des ARD-
Netzes gegen das Internet wurden bereits im Jahr 2011 sowohl von externen
Dienstleistern als auch vom ARD-internen IT-Sicherheitsgremium gepruft. Der
sichere Zugang der App-Nutzer zur Infrastruktur wird durch Verwendung eines
verschlUsselten Passwortes bei der Registrierung des Gerates gewahrleistet. Die
Verschlisselung der tatsachlichen AudioUbertragung wird von den Endgerate-
herstellern noch nicht unterstiutzt. Daher wird an dem Thema der Komplettver-

schlUsselung weiter gearbeitet.

Beim MDR wird die multimediale Produktions-App lediglich auf MDR-eigenen
Geraten installiert. Diese Gerate werden zu dienstlichen Zwecken an die festan-
gestellten oder freien Mitarbeiterinnen und Mitarbeiter ausgegeben. Die Steue-
rung dieser Gerate erfolgt ausschlieBlich tGber das sog. Mobile Device Manage-
ment System des MDR und folgt den fir den Betrieb vereinbarten Regelsatzen.
Damit ist gewahrleistet, dass die IT-Sicherheit gema den Vorgaben des MDR
eingehalten wird. Wesentlicher Bestandteil ist das Fernléschen der Gerate bei
Verlust und die Pflichtaktivierung eines sechsstelligen Geratepins. Aus datensi-
cherheitstechnischer Sicht ware es hingegen nicht ganz so einfach, wenn die
MuPro-App auf Privatgeraten der Journalisten installiert werden durfte. Hier
stellten sich andere sicherheitstechnische Fragen, die einer gesonderten Bewer-

tung vorbehalten sind.

Im Ergebnis konnte ich damit der MuPro-App die datenschutzrechtliche Freigabe

erteilen.
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4. Datenschutz im MDR

4.8 Kaisermania

Als ,Kaisermania” wird ein groBes Konzert von Roland Kaiser in Dresden be-
zeichnet, das jedes Jahr sehr viele Menschen mobilisiert. Im Rahmen der Kaiser-
mania 2015 sollte bei MDR.de die Moéglichkeit vorgesehen werden, dass die Fans
Roland Kaiser Nachrichten per WhatsApp schicken kénnen. Ausgewahlte Nach-
richten sollten wahrend der Live-Sendung eingeblendet werden. Hier stellte sich

nun die Frage nach der datenschutzrechtlichen Zulassigkeit.

Ich habe zunachst darauf abgestellt, dass eine solche Einblendung nur mit der
Einwilligung des jeweils Betroffenen zulassig ist. Die Menschen sind zuvor tber
die beabsichtigte Veroffentlichung, also Uber die Verarbeitung lhrer Daten auf-
zuklaren. Die im Gesetz eigentlich vorgesehene Schriftlichkeit ist in einem sol-
chen Fall naturlich unrealistisch, so dass in Ausnahmefallen von diesem Erforder-
nis abgewichen werden kann, wenn es die Umstande erfordern. Ich habe die
Auffassung vertreten, dass in diesem Fall besondere Umstande vorliegen und
deshalb besonderes Augenmerk auf die Aufklarung im Vorfeld gelegt werden
muss. AuBerdem habe ich empfohlen, Nachrichten tatsachlich nur mit einem
Nickname oder mit dem Vornamen des Teilnehmers zu veroffentlichen. Hier-
durch wird eine Identifikation des Teilnehmers erschwert, trotzdem kann er sich
Uber die Veroffentlichung seiner Nachricht freuen. Ebenso habe ich darauf hin-
gewiesen, dass im Rahmen dieser Aktion nicht fir die Installation des Messen-
gers WhatsApp ,,geworben” werden sollte. Die Nutzung dieses Dienstes ist zwar
mittlerweile sehr verbreitet, jedoch sollte der MDR im Hinblick darauf, dass der
Datenschutz bei WhatsApp haufig angezweifelt wird, nicht auch noch fir diesen
Messenger Werbung machen. Insgesamt war mir wichtig, dass sowohl den da-
tenschutzrechtlichen Belangen grofe Aufmerksamkeit gewidmet wird und nicht
in unbedachter Form mit den Daten der Nutzer umgegangen wird, jedoch auch
eine professionelle Produktion nicht unnétig behindert wird. Ich glaube in die-

sem Fall ist dies in zufriedenstellender Weise gelungen.
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4. Datenschutz im MDR

4.9 Personennotrufsystem

Im Bereich der technischen Infrastruktur missen Arbeiten an elektrischen Anla-
gen ausgefihrt werden. Diese Arbeiten sollen laut Sicherheitsrichtlinie nicht al-
lein ausgefuhrt werden, dies kann aber aus betrieblichen Grinden ausnahms-
weise notwendig sein, etwa wenn Mitarbeiter in der Spatschicht oder in der Be-
reitschaft allein im Haus sind. Ist dies der Fall, missen MaBnahmen zur Personen-
sicherheit ergriffen werden. Ich wurde zu diesem Thema befragt, weil ein Perso-
nennotrufsystem so schnell wie moglich das Auffinden und die Rettung des ver-
unglickten Mitarbeiters gewahrleisten muss und es deshalb erforderlich ist, dass

Daten dieses Mitarbeiters genutzt werden.

Zunachst einmal war sicherzustellen, dass mit diesem System keine Leistungs-
und Verhaltenskontrolle einhergeht. Dieses Notrufgerat kann namlich im tagli-
chen Betrieb ohne Alarmfunktion als Telefon genutzt werden. Wenn die Alarm-
funktion benoétigt wird, muss diese im Gerat selbst aktiviert werden, so dass die

Ubermittlung des Standortes nur im Ausnahmefall méglich ist.

Aus datenschutzrechtlicher Sicht interessant ist Uberdies, dass mit diesem Not-
rufsystem eine Fremdfirma beauftragt werden soll. Werden also personenbezo-
gene Daten an einen Dritten auBerhalb des MDR weitergegeben, muss ein spe-
zieller Vertrag geschlossen werden, eine sog. Vereinbarung Uber die Auftragsda-
tenverarbeitung. Im Falle eines Alarms wird die Position des Funktelefons per
GPS ermittelt und an eine standig besetzte Leitstelle weitergeleitet. Diese Leit-
stelle wird von einer Fremdfirma bereitgestellt. Diese Leitstelle informiert den

MDR, der dann die Hilfe organisieren muss.

Zunachst mal war far mich fraglich, ob allein die Position des Funktelefons ein
personenbezogenes Datum darstellt. Im Zusammenhang mit der Identitat des
nutzenden Mitarbeiters ist dies selbstverstandlich der Fall. Allerdings wurde in
der Diskussion deutlich, dass die Identitat des jeweiligen MDR-Mitarbeiters der
Fremdfirma, die den Notruf erhalt, nicht bekannt sein muss. Es reicht die Positi-
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on des Funktelefons und die Information, dass ein Notfall vorliegt. Die Identitat
der verunfallten Person muss in der Leitstelle nicht bekannt sein. Erst beim MDR
konnen die Daten insoweit zusammengefihrt werden. Daher konnte eine da-
tenschutzrechtliche saubere Losung gefunden werden, die ohne eine Weiterlei-
tung von personlichen Daten von Mitarbeitern an eine Fremdfirma auskommt.
Aus datenschutzrechtlicher Sicht ist dies auch deswegen zu begriBen, weil eben-
so die Grundsatze der Datenvermeidung und Datensparsamkeit beachtet wur-
den. Es konnte also ein System bereitgestellt werden, die sowohl den Sicher-

heitsbedirfnissen als auch dem Datenschutz Rechnung tragt.

4. Datenschutz im MDR

4.10 Erneuerung der Telekommunikationsanlage

Der MDR hat seine Telekommunikationsanlage erneuert. Um mit der Zeit zu ge-
hen, wurde flr einen Teil der Telekommunikationsteilnehmer eine sog. Unified
Communication (UC) Losung eingefihrt. Diese Loésung bietet moderne Kommu-
nikationsmoglichkeiten am Arbeitsplatz, ggf. in Besprechungsraumen und auch
mobil. Es gibt z. B. Audio- und Videokonferenzen, Instant Messaging, Prasentie-
ren und gemeinsames zeitgleiches Bearbeiten von Dokumenten und vieles mehr.
Die Telekommunikationsanlage wurde dartber hinaus mit verschiedenen ande-

ren neuen Komponenten ausgerustet.

Zum 01.01.2016 ist eine neue Dienstvereinbarung Uber Telekommunikationsan-
lagen in Kraft getreten, die sich unter anderem mit der Datenverarbeitung im
Zuge der Nutzung der Kommunikationsanlagen beschaftigt. An der Neufassung
dieser Dienstvereinbarung habe ich mitgewirkt und darauf geachtet, dass die

datenschutzrechtlichen Bestimmungen berucksichtigt werden.

Im Rahmen einer Vorabkontrolle habe ich sowohl das Teilprojekt UC als auch das
Teilprojekt TK-Anlage untersucht. Hier ging es insbesondere um die Frage, ob
die anfallenden Daten in rechtmafBiger Weise verarbeitet werden und mit der

Dienstvereinbarung im Einklang stehen. Ausfihrliche Zuarbeiten, fir die ich an
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dieser Stelle auch groBe Anerkennung aussprechen moéchte, haben es mir er-
moglicht nachzuvollziehen, in welchen Komponenten der gesamten Anlage wel-
che Daten verarbeitet werden. Hier wurde genau beschrieben, welche Daten fur
die Aufrechterhaltung der Funktionalitaten erforderlich sind und wie diese vor-

gehalten und gespeichert werden.

Insgesamt konnte ich daher mit Unterstitzung des Referates IT-Sicherheit die
datenschutzrechtliche Freigabe firr die Erneuerung der Telekommunikationsan-
lage erklaren. Sowohl das Teilprojekt UC als auch das Teilprojekt TK-Anlagen

entsprechend den Anforderungen.

4. Datenschutz im MDR

4.11 ARD-Box

Im gesamten MDR und auch auf ARD-Ebene ist es sehr wichtig, Daten sicher und
komfortabel austauschen zu kénnen. Jeder weiB3, dass dies mit der Dropbox
grundsatzlich gut moéglich ist. Jedoch handelt es sich hierbei um eine sogenannte
Cloud-Anwendung mit der Folge, dass die Daten irgendwo weltweit gespeichert
werden. Damit kann Sicherheit und Vertraulichkeit der Daten nicht garantiert
werden. Dennoch wurde dieser Dienst genutzt, einfach um den Anforderungen

an Kommunikation und Workflow genligen zu kénnen.

Um dieses Problem zu l6sen und gleichzeitig die Anforderungen des Daten-
schutzes und der Datensicherheit zu erfillen, wurde die ARD-Box entwickelt.
Dies ermdglicht einen sichereren und unkomplizierten Austausch von Dateien
mit Kollegen und Dienstleistern innerhalb und auBerhalb des Mitteldeutschen
Rundfunks. Die Besonderheit bei dieser Box ist, dass die Daten auf den Servern
des IVZ (Informationsverarbeitungszentrum der ARD) gespeichert werden und
damit dem Zugriff von Dritten garantiert entzogen sind. Es werden also die Vor-
teile eines Cloud-Dienstes mit der Sicherheit eines bekannten Speicherortes ver-

bunden.
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Im Gegensatz zum gangigen Austausch per E-Mail (der auch Unsicherheiten be-
inhaltet) konnen bei der ARD-Box auch sehr groBe Dateien ausgetauscht wer-
den. Der Zugang ist sehr leicht zu beantragen und die Handhabung entspricht
im Wesentlichen den gangigen Marktangeboten. Die ARD-Datenschutzer haben
an der Ausgestaltung mitgewirkt und freuen sich, dass es nunmehr ein sicheres
und datenschutzgerechtes Angebot gibt, das den Anforderungen aller Beteilig-

ten entspricht.

5. Datenschutz beim KiKA

5.1 Zusammenarbeit mit dem KiKA

Als Datenschutzbeauftragter des MDR bin ich gemeinsam mit der Datenschutz-
beauftragten des ZDF fur den Datenschutz beim KiKA zustandig. In unregelma-
Bigen Abstanden findet ein Austausch zum Thema Datenschutz mit den Verant-
wortlichen des Kinderkanals in Erfurt statt. Hier werden Themen der aktuellen

Rechtsentwicklung angesprochen, die den KiKA betreffen kénnen.

Es wurde im Berichtszeitraum unter anderem daruber gesprochen, dass im Hin-
blick auf die bereits abgewiesene Klage wegen eines KiKA-Gewinnspiels (siehe
vergangenen Bericht, Kapitel 5.2) neue Risiken bestehen, weil die Verbraucher-
schutzzentralen nunmehr aufgrund eines neuen Gesetzes wegen Datenschutz-
verstoBen klagen kénnten. Insofern muss gerade bei Gewinnspielen darauf ge-
achtet werden, dass moglichst wenige Daten von Kindern erhoben und verarbei-
tete werden. Dem ist damit Rechnung getragen, dass neben einem Nickname

lediglich die E-Mailadresse verwendet werden soll.

Diskutiert wurde mit dem KiKA auch die Frage, wie man die KiKA-Community
ausbauen und gleichzeitig datenschutzgerecht gestalten kdonnte, hier spielt es
eine entscheidende Rolle, dass die Daten sicher vorgehalten werden und die El-

tern eng in die Prozesse einbezogen werden.
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Am Ende des Berichtszeitraums wurden Uberdies die Datenschutzseiten von Ki-

KA.de und der Bereich fir die Eltern neu gestaltet.

Insgesamt erweist sich die Zusammenarbeit mit dem Kinderkanal samt der sehr
guten Unterstltzung des betrieblichen Datenschutzbeauftragten des KiKA, Jorn

Voss, als fruchtbar und unkompliziert.

5. Datenschutz beim KiKA

5.2 Weiterentwicklung des Kinderdatenschutzes

In meinem letzten Bericht hatte ich unter Pkt. 5.1 zur Unterarbeitsgruppe Daten-
schutz bei Kindern und Jugendlichen berichtet. Das Problem besteht nach wie
vor darin, dass eine isolierte Ansprache von Kindern im Netz, die auch zum Mit-
machen anregen soll, ohne dokumentierte Einwilligung der Eltern rechtlich
problematisch ist. Im Sommer 2015 fand ein Treffen mit dem Thuringer Daten-
schutzbeauftragten, Herrn Dr. Lutz Hasse, statt, um Moglichkeiten der Zusam-
menarbeit auszuloten. An diesem Treffen haben seitens der Rundfunkanstalten
Herr Christoph Bach, Datenschutzbeauftragter des ZDF, der betriebliche Daten-
schutzbeauftragte des KiKA, Herr Jorn Voss sowie ich selbst teilgenommen. Die
Hoffnung war, dass die Ansprache und damit verbundene Datenverarbeitung
von Kindern und Jugendlichen im Netz diskutiert werden koénnte, weil Herr Dr.
Hasse das Thema Medienkompetenz im Kreis der Landesdatenschutzbeauftrag-
ten federflhrend betreut. Das Gesprach brachte insoweit jedoch keinen Ertrag,
da das Interesse Herrn Dr. Hasses vor allen Dingen darin bestand, wie man das
Thema Medienkompetenz auch im Rahmen des KiKA-Programmangebots voran-
treiben kdénne, was aber eher eine redaktionelle Frage und weniger eine daten-
schutzrechtliche Problematik ist. Dennoch wurde deutlich, dass der KiKA gute

Ansatze hinsichtlich des Kinderdatenschutzes verfolgt.

In diesem Zusammenhang sollte nicht unerwahnt bleiben, dass am 14.04.2016
die EU-Datenschutzgrundverordnung in Kraft gesetzt worden ist (siehe auch Ka-
pitel 3.1 dieses Berichtes). Nach Art. 8 dieser Verordnung ist die Verarbeitung
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der personenbezogenen Daten eines Kindes rechtmaBig, wenn es das
16. Lebensjahr vollendet hat. Die Mitgliedsstaaten dirfen gem. einer sog. Off-
nungsklausel vorsehen, dass die Altersgrenze bis 13 Jahre herabgesetzt wird.
Ebenfalls in dieser Vorschrift ist festgelegt, dass die verantwortliche Stelle an-
gemessene Anstrengungen unternimmt, um sich zu vergewissern, dass die Ein-
willigung erteilt worden ist. Hier wird sich in Zukunft weisen, wie diese Anforde-
rung technisch umzusetzen ist. In den Erwagungen zu dem Gesetz ist Uberdies
festgelegt, dass die Einwilligung der Trager der elterlichen Verantwortung im
Zusammenhang mit Praventions- oder Beratungsdiensten, die unmittelbar einem
Kind angeboten werden, nicht erforderlich sein sollen. In diesem Kontext wird
genau zu prifen sein, inwieweit die Angebote des KiKA diesen Anforderungen
entsprechen. Hier ergeben sich aus Sicht der Datenschutzbeauftragten durchaus
Moglichkeiten, wie in Zukunft noch klarere Abgrenzungen und damit noch

rechtssicherere Angebote erstellt werden kénnen.

5. Datenschutz beim KiKA

5.3 Laptopverlust beim Kinderkanal

Im Herbst 2015 musste ich einem schwerwiegenden Verdacht nachgehen. Ich
wurde darUber informiert, dass einem Mitarbeiter einer Firma, die fur den Kin-
derkanal eine Struktur- und Prozessanalyse durchfiihrt, ein Laptop mit moglich-

erweise sensiblen Daten des KiKA abhandengekommen sei.

Gemeinsam mit Mitarbeitern der Personalabteilung des MDR sowie der Abtei-
lung IT-Sicherheit wurden bei dem zustandigen und verantwortlichen Dienstleis-
ter die genauen Umstande der Tat sowie die auf dem Laptop gespeicherten Da-
ten erfragt. Auch war von Interesse, welche MaBBnahmen sofort eingeleitet wor-
den waren, ob Strafanzeige gestellt worden war und ob der Laptop und die da-

rauf befindlichen Daten vor fremden Zugriff besonders geschitzt waren.

Es stellte sich heraus, dass sich der Laptop in einer Fahrradtasche befunden hatte
und der Mitarbeiter diese unbeaufsichtigt zurlickgelassen hatte, wahrend er sein
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Kind vom Kindergarten abholte. Glicklicherweise konnte genau rekonstruiert
werden, welche Daten auf dem Laptop gespeichert waren. Es handelte sich um
anonyme und aggregierte Daten, die keinen Personenbezug aufwiesen. Dies
erwies sich nach Rucksprache mit den Verantwortlichen des Kinderkanals als
nachvollziehbar, weshalb dieser zunachst als sehr kritisch eingestufte Vorfall aus

datenschutzrechtlicher Sicht nicht mehr problematisch war.

Dennoch muss festgehalten werden, dass die Risiken eines Datenverlustes nicht
von der Hand zu weisen sind und stets in sehr sorgfaltiger Weise auf die Aspekte
der Datensicherheit geachtet werden sollte. Gut gelungen ist in diesem Fall die
schnelle Abstimmung innerhalb des Hauses und zu loben ist ebenso die rei-
bungslose Zusammenarbeit mit der Hauptabteilung Personal und Organisations-

entwicklung und der Abteilung IT-Sicherheit.

6. Datenschutz beim Beitragsservice

6.1 Datenschutz im Zusammenhang mit dem Rundfunkbeitrag

Die Datenschutzbeauftragten der einzelnen Rundfunkanstalten sind fir die
Uberwachung des Datenschutzes bei der Verarbeitung von Rundfunkteilneh-
merdaten zustandig. Direkte Berihrung mit den Teilnehmern haben die Daten-
schutzbeauftragten meistens dann, wenn Eingaben und Auskunftsersuchen von
Teilnehmern direkt bei ihnen eingehen. Diese werden, sofern keine Besonder-
heiten ersichtlich sind, beim MDR direkt von der Abteilung Beitragsservice be-
antwortet. Meistens handelt es sich lediglich um die Frage zu den gespeicherten
und verarbeiteten Daten. Wenn es datenschutzrechtlich schwierigere Fragen
gibt, antworte ich zumeist selbst. Immer wird Auskunft Uber die gespeicherten
Daten gegeben und erlautert, auf welcher Rechtsgrundlage (Rundfunkbeitrags-
staatsvertrag) die Daten erhoben und verarbeitet werden. Zudem wird stets auf
die strenge Zweckbindung verwiesen, nach der die Daten ausschlieBlich zum

Zwecke des Beitragseinzuges verwendet werden durfen.
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Im Berichtszeitraum haben mich persénlich 48 Anfragen erreicht, die hauptsach-

lich von der Abteilung Beitragsservice beantwortet werden konnten.

6. Datenschutz beim Beitragsservice

6.2 Evaluierung des Rundfunkbeitragsstaatsvertrages

Ab dem 01.01.2013 gilt der Rundfunkbeitragsstaatsvertrag, der den Rundfunk-
gebihrenstaatsvertrag abgeldst hat. Die Datenschutzbeauftragten von ARD, ZDF
und Deutschlandradio haben auch die Frage diskutiert, inwieweit der Staatsver-
trag sich auch aus datenschutzrechtlicher Sicht bewahrt hat und welche Ande-
rungen ggf. vorgenommen werden konnten. Bereits im September 2014 wurde
diese Frage im Rahmen der Sitzung des Arbeitskreises der Datenschutzbeauf-
tragten von ARD, ZDF und Deutschlandradio diskutiert. Hier wurde tber die Fra-
ge gesprochen, ob auch in Zukunft auf den Ankauf und die Anmietung von
Adressdaten verzichtet werden kdnne und stattdessen der zunachst einmalige
Meldedatenabgleich in regelmaBigen Abstanden wiederholt werden kdnnte.
Den Datenschutzbeauftragten erschien dies als sinnvolles Mittel, um den sehr
aufwandigen Adressdatenankauf zu vermeiden und den Datenbestand aktuell

und moglichst korrekt zu halten.

Sodann wurde darUber gesprochen, inwieweit auch E-Mail-Adressen und Tele-
fonnummern beim Beitragseinzug verwendet werden durfen. Zurzeit sieht die
staatsvertragliche Regelung diese Datenverarbeitung nicht vor, so dass gerade
im privaten Bereich dies auch nicht moglich ist. Die Datenschutzbeauftragten
haben sich dafir ausgesprochen, lediglich im nicht privaten Bereich den Kom-

munikationsweg Uber Telefon und E-Mail zu er6ffnen.

Diese Auffassungen sind eingeflossen in die Stellungnahme der Datenschutzbe-

auftragten zum19. Rundfunkanderungsstaatsvertrag.

Seite 30/45



6. Datenschutz beim Beitragsservice

6.2 Beauftragte fiir den Datenschutz beim Beitragsservice

Beim Beitragsservice von ARD, ZDF und Deutschlandradio mit Sitz in KéIn ist eine
Datenschutzbeauftragte tatig, deren Aufgaben sich nach den Bestimmungen des
Bundesdatenschutzgesetzes richten, und die eng mit dem nach Landesrecht fir
die jeweilige Rundfunkanstalt zustandigen Datenschutzbeauftragten zusam-
menarbeitet. Ihr regelmaBiger Tatigkeitsbericht ist stets von groBer Sachkennt-
nis und Ausfuhrlichkeit gepragt. Zudem erstattet sie regelmaBig Bericht tUber die
Situation des Datenschutzes bei dieser Gemeinschaftseinrichtung im Rahmen des
Arbeitskreises der Datenschutzbeauftragten von ARD, ZDF und Deutschlandra-
dio. Datenschutzrechtliche Vorfalle, die einer gesonderten Aufmerksamkeit der
Datenschutzbeauftragten der Landesrundfunkanstalten bedurft hatten, gab es

im Berichtszeitraum nicht.

7. Externe Prifungen

Informationsverarbeitungszentraum (1VZ)

Das Informationsverarbeitungszentrum (IVZ) wird beim Rundfunk Berlin-
Brandenburg (RBB) als Gemeinschaftseinrichtung des Deutschlandradios, des
MDR, des NDR, des RB, des RBB, des SR und des WDR betrieben. Fir die beteilig-
ten Anstalten werden dort zentral verschiedene Aufgaben der elektronischen
Datenverarbeitung abgewickelt. Im Berichtszeitraum fanden die jahrlichen Tref-
fen der beteiligten Datenschiitzer am 25.11.2014 und am 01.12.2015 jeweils in
Berlin statt. Seitens des IVZ wurde ausfuhrlich Uber datenschutzrechtliche Fragen
und Entwicklungen informiert. Unter anderem wurde Uber den Nutzungsstand
der ARD-Box berichtet. Hierbei handelt es sich um eine ARD-interne Cloud-
Losung, die entsprechende Funktionen zu dem kommerziellen Angebot Dropbox
bietet (siehe dazu Kapitel 4.10 dieses Berichtes). Auch wurden Sicherheitsvorfalle
im IVZ besprochen, es gab jedoch keinerlei Probleme, die ein Tatigwerden der

Datenschutzbeauftragten erfordert hatten.
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8. Zusammenarbeit im Arbeitskreis der Datenschutz-
beauftragten von ARD, ZDF und DLR

Die Datenschutzbeauftragten von ARD, ZDF und Deutschlandradio arbeiten zu-
sammen im Arbeitskreis der Rundfunkdatenschutzbeauftragten (AK DSB). Ge-
meinsam mit den betrieblichen Datenschutzbeauftragten des Zentralen Bei-
tragsservice in Koln sowie des Kinderkanals in Erfurt werden dort die Daten-
schutzaufgaben in dem bereits seit 1979 bestehenden Arbeitskreis koordiniert.
Ziel ist unter anderem, Erfahrungen und Meinungen zu datenschutzrechtlichen
Problemen in den Anstalten auszutauschen und den Datenschutz beim Rund-
funkbeitragseinzug sowie bei Gemeinschaftsprojekten zu koordinieren. Der Ar-
beitskreis tagt zweimal jahrlich; aktuelle oder dringliche Angelegenheiten wer-
den nach Bedarf in Telefonschaltkonferenzen bzw. in Sondersitzungen beraten.
Im AK DSB werden auch die Interessen und Meinungen bei gesetzgeberischen

Aktivitaten in Medien- und Datenschutzbereich koordiniert und gebundelt.

Der Arbeitskreis trifft sich zweimal jahrlich, im Berichtszeitraum am
25./26.09.2014, am 12./13.03.2015 und 24./25.09.2015 sowie am 14./15.04.2016.

Im Arbeitskreis der Datenschutzbeauftragten waren im Berichtszeitraum insbe-

sondere folgende Themen Gegenstand der Beratungen und des Austausches:

e Beobachtung der Entwicklung der datenschutzrechtlichen Gesetzgebung
und Rechtsprechung auf europaischer und bundesdeutscher Ebene, insbe-
sondere hinsichtlich der EU Datenschutz-Grundverordnung.

e Datenschutzrechtliche Aspekte im Rundfunkbeitragsstaatsvertrag

e Anforderungen an den Datenschutz im Beitragsservice

e Kinder- und Jugenddatenschutz

e HbbTV/Smart-TV

e Entwicklung eines Leitfadens fur Datenschutz bei Telemedienangeboten

e BigData
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Auch in diesem Bericht mdchte ich betonen, dass sich der Kreis der Datenschutz-
beauftragten als kollegiales und hilfreiches Gremium erwiesen hat. Die lebhaf-
ten Diskussionen und der fachkundige Austausch helfen sowohl bei anstaltsspe-
zifischen Fragestellungen als auch bei anstaltstibergreifenden Problemen. Insbe-
sondere im Hinblick auf die immer komplizierter und untbersichtlicher werden-
den Fragen im Online-Bereich, ist es von groBer Wichtigkeit, dass alle verant-
wortlichen Stellen der Rundfunkanstalten eng zusammenarbeiten, damit eine
gemeinsame Linie gefunden werden kann. Hier ist besonders die im Berichtszeit-
raum begonnene Arbeit am Leitfaden zu Telemedienangeboten hervorzuheben,

die eine Vereinheitlichung des Datenschutzes in diesem Bereich anstrebt.

9. Schlussbemerkungen

Mit diesem Bericht schlieBe ich die zweite Halfte meiner ersten Amtszeit ab. Es
hat sich abermals erwiesen, dass Datenschutz ein wichtiges Thema ist, das an

Bedeutung gewinnt.

Bereits in den letzten beiden Jahren meiner Amtszeit hat sich gezeigt, dass Per-
sonalisierung von Angeboten immer wichtiger wird. Die Rezipienten erwarten
ein individuell zugeschnittenes Angebot und die Mdglichkeit, sich ihr Programm
selbst zusammenzustellen. Dies stellt sowohl die Redaktionen vor groBe Heraus-
forderungen als auch den Datenschutz, denn fur ein individuell zugeschnittenes
Angebot werden personenbezogene Daten bendtigt. Hier ist mit groBter Sorg-
falt vorzugehen und mit moéglichst wenigen Daten zu operieren. Erste Schritte
wurden bereits unternommen. Ich erwarte, dass dieses Thema in meinem nachs-
ten Bericht groBen Raum einnehmen wird. Auch im Bereich der Jugend- und
Kinderangebote wird es auf individualisierte Angebote hinauslaufen. Hier mus-
sen die Eltern sehr eng eingebunden werden und gerade bei Kinderdaten an die
Datensicherheit und die Datensparsamkeit hochste Anforderungen gestellt wer-

den.
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In der nachsten Amtszeit besteht zudem eine rechtliche Unsicherheit. Durch die
in Kraft getretene EU Datenschutz-Grundverordnung werden die Regelungen
des Datenschutzes auf eine neue Grundlage gestellt. Dies birgt groBe Heraus-
forderungen fir die Anwender. Die Datenverarbeitung im MDR wird in vielen
Bereichen einer datenschutzrechtlichen Neubewertung unterzogen werden
mussen. Auch wird die anstaltsautonome Kontrolle des Datenschutzes zu vertei-
digen sein, damit auch in diesem Bereich die Staatsfreiheit gewahrleistet bleibt.
Hier ist der enge Schulterschluss mit den anderen Landesrundfunkanstalten von

groBer Bedeutung.

Festhalten kann ich, dass die Arbeit als Datenschutzbeauftragter gro3e Freude
bereitet hat und die Zusammenarbeit mit dem Haus hervorragend funktioniert.
Ich darf mich daher bei allen Mitarbeiterinnen und Mitarbeitern sehr herzlich
bedanken, die mich unterstutzt haben und mir mit ihrer Mitarbeit das Leben
erleichtert haben. Ich freue mich auf die kommende Amtsperiode und hoffe,
dass das Thema Datenschutz auch weiterhin so einen hohen Stellenwert im Haus

behalten wird.

Seite 34/45



10. Anhang

10.1 § 39 - 42 MDR-Staatsvertrag

§ 39 Geltung von Datenschutzvorschriften

Soweit nachfolgend nichts anderes bestimmt ist, sind fir den MDR die Vorschrif-
ten des Freistaates Sachsen Uber den Schutz personenbezogener Daten anzu-

wenden.
§ 40 Datenverarbeitung fur journalistisch-redaktionelle Zwecke

Werden personenbezogene Daten durch die Rundfunkanstalt zu journalistisch-
redaktionellen Zwecken verarbeitet, gelten nur die fur die Datensicherung und

das Datengeheimnis maBgeblichen Vorschriften des Datenschutzgesetzes.
§ 41 Rechte der Betroffenen

(1) FGhrt die journalistisch-redaktionelle Verwendung personenbezogener Daten
zu Gegendarstellungen der Betroffenen, so ist ein Hinweis darauf zu den gespei-
cherten Daten zu nehmen. Dieser und die Gegendarstellung sind fur dieselbe

Zeitdauer aufzubewahren wie die Daten selbst.

(2) Wird jemand durch eine Berichterstattung in seinem Persoénlichkeitsrecht be-
eintrachtigt, so kann der Betroffene Auskunft Uber die der Berichterstattung
zugrundeliegenden zu seiner Person gespeicherten Daten verlangen. Die Aus-
kunft kann verweigert werden, soweit aus den Daten auf die Person des Verfas-
sers, Einsenders oder Gewahrsmanns von Beitragen, Unterlagen und Mitteilun-
gen flur den redaktionellen Teil geschlossen werden kann. Der Betroffene kann
die Berichtigung unrichtiger Daten, sofern deren Unrichtigkeit feststeht, oder
die Hinzufligung einer eigenen Darstellung von angemessenem Umfang verlan-

gen.
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§ 42 Beauftragter fur den Datenschutz in der Rundfunkanstalt

(1) Der Verwaltungsrat bestellt fir die Dauer von vier Jahren auf Vorschlag des
Intendanten einen Beauftragten fiir den Datenschutz, der an die Stelle des Lan-
desbeauftragten fir den Datenschutz tritt. Wiederbestellungen sind zulassig.
Das Amt eines Beauftragten fir den Datenschutz kann neben anderen Aufga-

ben innerhalb der Rundfunkanstalt wahrgenommen werden.

(2) Der Beauftragte fur den Datenschutz in der Rundfunkanstalt Gberwacht die
Einhaltung der Datenschutzvorschriften dieses Vertrages, des Datenschutzgeset-
zes des Freistaates Sachsen und anderer Vorschriften Gber den Datenschutz bei
der gesamten Tatigkeit der Anstalt. Er ist in Ausubung seines Amtes unabhangig
und nur dem Gesetz unterworfen. Im Ubrigen untersteht er der Dienstaufsicht

des Verwaltungsrates.

(3) Jeder kann sich an den Beauftragten fliir den Datenschutz in der Rundfunk-
anstalt wenden, wenn er der Ansicht ist, bei der Verarbeitung seiner personen-
gebundenen Daten durch die Rundfunkanstalt in seinen Rechten verletzt wor-

den zu sein.

(4) Stellt der Beauftragte fir den Datenschutz in der Rundfunkanstalt VerstoBe
gegen die Vorschriften dieses Vertrages oder anderer Datenschutzbestimmun-
gen oder sonstige Mangel bei der Verarbeitung personenbezogener Daten fest,

so fordert er ihre Behebung innerhalb angemessener Frist.

(5) Wird ein VerstoBB nicht behoben, so teilt er dies dem Intendanten mit und
fordert innerhalb angemessener Frist geeignete MaBnahmen (Beanstandung).
Mit der Beanstandung kann der Beauftragte fiir den Datenschutz in der Rund-
funkanstalt Vorschlage zur Beseitigung der Mangel und zur sonstigen Verbesse-

rung des Datenschutzes verbinden.

(6) Der Intendant unterrichtet den Beauftragten fir den Datenschutz in der

Rundfunkanstalt Gber die von ihm getroffenen MaBBnahmen.
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(7) Der Beauftragte fur den Datenschutz in der Rundfunkanstalt kann sich jeder-

zeit an den Verwaltungsrat wenden (Anrufungsrecht).

(8) Der Beauftragte fir den Datenschutz der Rundfunkanstalt erstattet den Or-

ganen der Rundfunkanstalt alle zwei Jahre einen Bericht Uber seine Tatigkeit.

10. Anhang

10.2 §§ 11 und 14 Rundfunkbeitragsstaatsvertrag

§11 Verwendung personenbezogener Daten

(1) Beauftragt die Landesrundfunkanstalt Dritte mit Tatigkeiten bei der Durch-
fUhrung des Beitragseinzugs oder der Ermittlung von Beitragsschuldnern, die
der Anzeigepflicht nach § 8 Abs. 1 nicht oder nicht vollstandig nachgekommen
sind, so gelten fur die Erhebung, Verarbeitung und Nutzung der daflr erforder-
lichen Daten die fir die Datenverarbeitung im Auftrag anwendbaren Bestim-

mungen.

(2) Beauftragten die Landesrundfunkanstalten eine Stelle nach § 10 Abs. 7 Satz 1
mit Tatigkeiten bei der Durchfihrung des Beitragseinzugs und der Ermittlung
von Beitragsschuldnern, ist dort unbeschadet der Zustandigkeit des nach Landes-
recht fir die Landesrundfunkanstalt zustandigen Datenschutzbeauftragten ein
behordlicher Datenschutzbeauftragter zu bestellen. Er arbeitet zur Gewahrleis-
tung des Datenschutzes mit dem nach Landesrecht fur die Landesrundfunkan-
stalt zustandigen Datenschutzbeauftragten zusammen und unterrichtet diesen
Uber VerstoBe gegen Datenschutzvorschriften sowie die dagegen getroffenen
MaBnahmen. Im Ubrigen gelten die fur den behoérdlichen Datenschutzbeauf-
tragten anwendbaren Bestimmungen des Bundesdatenschutzgesetzes entspre-
chend.
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(3) Die zustandige Landesrundfunkanstalt darf von ihr gespeicherte personenbe-
zogene Daten der Beitragsschuldner an andere Landesrundfunkanstalten auch
im Rahmen eines automatisierten Abrufverfahrens tbermitteln, soweit dies zur

rechtmaBigen Erflllung der Aufgaben der Ubermittelnden oder der empfan-
genden Landesrundfunkanstalt beim Beitragseinzug erforderlich ist. Es ist auf-
zuzeichnen, an welche Stellen, wann und aus welchem Grund welche personen-

bezogenen Daten Ubermittelt worden sind.

(4) Die zustandige Landesrundfunkanstalt kann im Wege des Ersuchens fir Zwe-
cke der Beitragserhebung sowie zur Feststellung, ob eine Beitragspflicht nach
diesem Staatsvertrag besteht, personenbezogene Daten bei 6ffentlichen und
nichtoffentlichen Stellen ohne Kenntnis des Betroffenen erheben, verarbeiten

oder nutzen. Voraussetzung daflr ist, dass

1. die Datenbestande dazu geeignet sind, Rulckschllisse auf die Beitrags-
pflicht zuzulassen, insbesondere durch Abgleich mit dem Bestand der bei

den Landesrundfunkanstalten gemeldeten Beitragsschuldner, und

2. sich die Daten auf Angaben beschranken, die der Anzeigepflicht nach § 8
unterliegen und kein erkennbarer Grund zu der Annahme besteht, dass
der Betroffene ein schutzwurdiges Interesse an dem Ausschluss der Erhe-

bung, Verarbeitung oder Nutzung hat.

Die Erhebung, Verarbeitung oder Nutzung bei den Meldebehdrden beschrankt
sich auf die in § 14 Abs. 9 Nr. 1 bis 8 genannten Daten. Daten, die Rickschlisse
auf tatsachliche oder persoénliche Verhaltnisse liefern konnten, dirften nicht an

die Ubermittelnde Stelle rickibermittelt werden. Das Verfahren der regelmaBi-
gen Datenubermittlung durch die Meldebehérden nach den Meldegesetzen o-
der MeldedatenUbermittlungsverordnungen der Lander bleibt unberihrt. Die
Daten Betroffener, fir die eine Auskunftssperre gespeichert ist, dirfen nicht

Ubermittelt werden.
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(5) Die Landesrundfunkanstalt darf die in Absatz 4 und in § 4 Abs. 7, § 8 Abs. 4
und 5 und § 9 Abs. 1 genannten Daten und sonstige freiwillig Ubermittelte Da-
ten nur fur die Erflllung der ihr nach diesem Staatsvertrag obliegenden Aufga-
ben erheben, verarbeiten oder nutzen. Die erhobenen Daten sind unverzuglich
zu l6schen, wenn feststeht, dass sie nicht mehr bendétigt werden oder eine Bei-
tragspflicht dem Grunde nach nicht besteht. Nicht Gberprifte Daten sind spates-
tens nach zwolf Monaten zu ldschen. Jeder Beitragsschuldner erhalt eine An-

meldebestatigung mit den fir die Beitragserhebung erforderlichen Daten.

§ 14 Ubergangsbestimmungen

(9) Um einen einmaligen Abgleich zum Zwecke der Bestandsund Ersterfassung
zu ermoglichen, Ubermittelt jede Meldebehoérde flir einen bundesweit einheitli-
chen Stichtag automatisiert innerhalb von langstens zwei Jahren ab dem Inkraft-
treten dieses Staatsvertrages gegen Kostenerstattung einmalig in standardisier-
ter Form die nachfolgenden Daten aller volljahrigen Personen an die jeweils zu-

standige Landesrundfunkanstalt:

Familienname,

Vornamen unter Bezeichnung des Rufnamens,
frihere Namen,

Doktorgrad,

Familienstand,

Tag der Geburt,

O e N o U AW

gegenwartig und letzte Anschrift von Haupt- und Nebenwohnungen, ein-
schlieBlich aller vorhandenen Angaben zur Lage der Wohnung, und

10.Tag des Einzugs in die Wohnung.

Hat die zustandige Landesrundfunkanstalt nach dem Abgleich fir eine Woh-
nung einen Beitragsschuldner festgestellt, hat sie die Daten der Ubrigen dort
wohnenden Personen unverziglich zu I6schen, sobald das Beitragskonto ausge-
glichen ist. Im Ubrigen darf sie die Daten zur Feststellung eines Beitragsschuld-

ners fur eine Wohnung nutzen, fir die bislang kein Beitragsschuldner festge-
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stellt wurde; Satz 2 gilt entsprechend. Die Landesrundfunkanstalt darf die Daten
auch zur Aktualisierung oder Erganzung von bereits vorhandenen Teilnehmer-

daten nutzen. § 11 Abs. 5 Satz 2 und 3 gilt entsprechend.

10. Anhang

10.3 §§8 7 bis 9 MDR-Rundfunkbeitragssatzung

§ 7 Datenerhebung bei 6ffentlichen Stellen

(1) Die Rundfunkanstalt oder die in § 2 genannte gemeinsame Stelle wird eine
andere 6ffentliche Stelle um die Ubermittlung personenbezogener Daten ge-
maB § 11 Abs. 4 RBStV nur ersuchen soweit eine vorherige Datenerhebung un-
mittelbar beim Betroffenen erfolglos war oder nicht méglich ist. Dabei werden
nur die in § 8 Abs. 4 und 5 RBStV genannten Daten unter den Voraussetzungen
von § 11 Abs. 4 Satz 2 RBStV erhoben. Die Verfahren der regelmaBigen Daten-
Uubermittlung durch die Meldebehérden nach den entsprechenden Regelungen
der Lander und der einmaligen Meldedatenubermittlung nach § 14 Abs. 9 RBStV

bleiben unberihrt.

(2) Die Rundfunkanstalt oder die in § 2 genannte gemeinsame Stelle wird perso-

nenbezogene Daten nach Absatz 1 bei 6ffentlichen Stellen nur erheben, um

1. bisher unbekannte Beitragsschuldner festzustellen oder
2. die von ihr gespeicherten Daten von Beitragsschuldnern im Rahmen des
Datenkatalogs nach § 8 Abs. 4 und 5 RBStV zu berichtigen, zu erganzen

oder zu lo6schen.

(3) Die Rundfunkanstalt oder die in § 2 genannte gemeinsame Stelle wird nur
solche o6ffentlichen Stellen um die Ubermittlung personenbezogener Daten er-

suchen, die uber die Daten einzelner Inhaber von Wohnungen oder einzelner
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Inhaber von Betriebsstatten verfigen und denen die Ubermittlung dieser Daten
an die Rundfunkanstalt rechtlich gestattet ist. Diese o6ffentlichen Stellen sind

insbesondere

1. Meldebehdrden,
2. Handelsregister,
3. Gewerberegister und

4. Grundbuchamter.

(4) Auf das datenschutzrechtliche Auskunftsersuchen eines Beitragsschuldners
wird die Rundfunkanstalt oder die in § 2 genannte gemeinsame Stelle dem Bei-
tragsschuldner die 6ffentliche Stelle mitteilen, die ihr die jeweiligen Daten des

Beitragsschuldners Ubermittelt hat.

§ 8 Datenerhebung bei nicht-6ffentlichen Stellen

(1) Die Rundfunkanstalt oder die in § 2 genannte gemeinsame Stelle darf ein
Auskunftsverlangen an die in § 9 Abs. 1 Satz 2 und 3 RBStV genannten Personen
nur richten, wenn ein vorheriges Auskunftsverlangen beim Betroffenen nach § 9
Abs. 1 Satz 1 RBStV und eine Anfrage bei der Meldebehérde oder dem malBgeb-
lichen 6ffentlichen Register nach § 7 Abs. 3 erfolglos geblieben ist oder nicht
moglich war. Die Auskunft ist schriftlich zu erteilen und auf die Daten nach § 8
Abs. 4 Nr. 3 RBStV der jeweiligen Inhaber der betreffenden Wohnung oder Be-
triebsstatte beschrankt.

(2) Vorbehaltlich der Regelungen in Absatz 1 darf die Rundfunkanstalt oder die
in § 2 genannte gemeinsame Stelle als nicht-6ffentliche Stelle nur Unternehmen
des Adresshandels und der Adressverifizierung um die Ubermittlung personen-
bezogener Daten gemal3 § 11 Abs. 4 RBStV im Rahmen der dort in Satz 2 ge-
nannten Beschrankungen ersuchen. § 14 Abs. 10 RBStV ist zu beachten. § 7 Abs.
2 Nr. 1, Abs. 3 Satz 1 und Abs. 4 gelten entsprechend.
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§ 9 Technisch-organisatorischer Datenschutz

Es ist sicherzustellen, dass bei der in § 2 genannten gemeinsamen Stelle ein wirk-
sames und ubergreifendes Informationssicherheits-Managementsystem instal-
liert und die Loschung der Daten von Rundfunkteilnehmern und Beitragsschuld-

nern nach einem einheitlichen Konzept geregelt wird.

10. Anhang

10.4 Verfahrenskodex der Rundfunkbeauftragten fir den Daten-
schutz

(1) Die Rundfunkbeauftragten fir den Datenschutz [RfD] sind bestrebt, Einga-
ben oder Hinweise Dritter moglichst zeitnah und effizient zu bearbeiten. Damit
soll zum einen eventuellen Missstanden abgeholfen werden, aber es sollen auch
im jeweiligen Verantwortungsbereich der RfD geeignete MaBnahmen getroffen

werden kénnen, die datenschutzrechtliche Standards erganzen und verbessern.

(2) Die RfD unterstiutzen den Blrger bei der konkreten Wahrung seines indivi-
duellen Rechts auf informationelle Selbstbestimmung im Bereich des Rundfunk-
wesens; dementsprechend werden Ausklinfte zu allgemeinen datenschutzrecht-

lichen Fragen nachrangig und - soweit méglich - formalisiert erteilt.

(3) Die RfD nehmen Eingaben oder Hinweise vorzugsweise in schriftlicher Form
(Brief, Telefax, E-Mail, evtl. SMS) entgegen. Dadurch werden Missverstandnisse
vermieden und die Legitimation des Petenten leichter nachvollziehbar gemacht.
Werden Eingaben oder Hinweise einem RfD mindlich vorgetragen, wird er aus
den dargelegten Griinden regelmaBig darum bitten, schriftlich Gber das konkre-

te Anliegen informiert zu werden.

(4) In Fallen besonderer Dringlichkeit oder der Verhinderung des Petenten an
einem schriftlichen Vortrag oder bei unkomplizierten, kurzfristig zu klarenden

Sachverhalten erledigt der RfD den Vorgang ggf. auch aufgrund
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(fern-) mindlicher Anfrage.

(5) Bei der Entgegennahme von Eingaben oder Hinweisen prift der RfD, u. a.
um seine eigene territoriale Zustandigkeit sicherzustellen, die Identitat des Pe-
tenten; dabei ist mindestens der genaue Name und die Wohnanschrift festzu-
stellen; bei Eingaben, die das Rundfunkgeblihrenwesen betreffen, verschafft
sich der RfD ggf. auch Kenntnis Gber die Teilnehmernummer. Bei Zweifeln an
der Geschaftsfahigkeit - so u. a. evtl. an der Volljahrigkeit - eines Petenten stellt
der RfD erforderliche Informationen sicher. Soweit der Petent nicht bereit ist,
sich zu identifizieren oder erkennbar ungenaue Angaben macht, ist der RfD
nicht verpflichtet, sich auf andere Weise Gewissheit Uber die Identitat des Peten-
ten zu verschaffen. Bei fehlenden Anhaltspunkten oder Zweifeln an der Identi-
tat eines Petenten ist der RfD berechtigt, eine Behandlung oder Bearbeitung der

Eingabe oder des gegebenen Hinweises zu verweigern.

(6) Eine Eingabe oder ein Hinweis hat mindestens so bestimmt zu sein, dass der
aufgegriffene Sachverhalt und das konkrete Anliegen verstandlich sind. Mangelt
es im Einzelfall lediglich an bestimmten Detailangaben, stellt der RfD durch ge-
zielte Nachfrage beim Petenten die vollstandige Aufklarung des Sachverhaltes
oder Anliegens sicher. Ist weder eine Sachverhalts- noch eine Anliegensklarung
moglich, beendet der RfD die Behandlung der Angelegenheit. Der RfD behan-
delt regelmaBig keine Eingaben oder Hinweise beleidigenden Inhalts oder in

herabwirdigender Form vorgetragene Anliegen.

(7) Der RfD wickelt seine Korrespondenz aus Grinden der Vertraulichkeit und
Datensicherheit grundsatzlich nur auf dem Briefweg ab. Andere Kommunikati-
onswege (Telefax, E-Mail oder SMS) werden durch den RfD nur verwendet,
wenn sie zuvor mit dem Petenten abgestimmt wurden oder der Petent sich sei-
nerseits durch Form und Darstellung in seiner Eingabe mit einer Abwicklung auf

einem anderen Kommunikationsweg einverstanden gezeigt hat.

(8) Ist der RfD aufgrund der fur ihn erkennbaren Umstande nach eigener Ein-

schatzung nicht in der Lage, zu einer Eingabe oder einem Hinweis kurzfristig
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(i. e. regelmaBig binnen eines Monats nach Erhalt) abschlieBend Stellung zu

nehmen, erteilt er dem Petenten einen Zwischenbescheid.

(9) Wird die Angelegenheit von dritter Seite an den RfD abgegeben, bestatigt
der RfD dem Ubermittelnden die Ubernahme der Angelegenheit dann, wenn
dies nicht bereits durch die abgebende Stelle geschehen ist oder die abschlie-

Bende Beantwortung der Eingabe nicht zeitnah erfolgen kann.

(10) Bei sich langfristig hinziehenden Angelegenheiten lasst der RfD einem Pe-
tenten in regelmaBigen Abstanden - ca. alle drei Monate - unaufgefordert eine
Zwischennachricht zukommen. RfD stellt bei Vornahme seiner Recherchen und
den ggf. anschlieBend von ihm ergriffenen oder eingeleiteten MaBnahmen die
notige Vertraulichkeit sicher, die verhindert, dass dem Petenten wegen seiner

Kontaktaufnahme mit dem RfD irgendwelche Nachteile erwachsen.

(11) Der RfD erteilt dem Petenten nach Abschluss der Bearbeitung eine Nach-
richt, in der in angemessener Form und gebotenem Umfang Uber die getroffe-
nen Feststellungen und ergriffenen MaBnahmen berichtet wird. Der RfD erhebt
fur seine Tatigkeit keine GeblUhren oder Entgelte vom Petenten. Rickfragen des
Petenten zu der ihm abschlieBend erteilten Nachricht behandelt der RfD, soweit
dem Anliegen des Petenten damit noch zusatzlich Rechnung getragen werden

kann.
(12) Der RfD berichtet Gber Angelegenheiten von besonderer Bedeutung oder

auBerordentlicher Tragweite in anonymisierter Form in seinem

Tatigkeitsbericht.
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10. Anhang

10.5 Mitglieder des Arbeitskreises der Datenschutzbeauftragten
von ZDF und Deutschlandradio (AK DSB)

Rundfunkanstalt

Datenschutzbeauftragte/r

ARTE Deutschland TV GmbH

Christoph Weber

Bayerischer Rundfunk

Barbara Nickel

Referat: Monika Moser

Deutsche Welle

Thomas Gardemann

Deutschlandradio

Dr. Markus Héppener

Referat: Ulla Pageler

Beitragsservice

Kerstin Arens

Referat: Christian Kruse

Hessischer Rundfunk

Ulrich Gohler

Mitteldeutscher Rundfunk

Stephan Schwarze

Norddeutscher Rundfunk

Horst Brendel

Stellvertreterin: Cornelia Weitzel-Kerber

Radio Bremen

Sven Carlson

Rundfunk Berlin Brandenburg

Anke Naujock

Stv. behordlicher DSB: Axel Kaufmann

Saarlandischer Rundfunk

Sonnia Wust

Sudwestrundfunk

Prof. Dr. Armin Herb

Referat: Marianne Gottheil

Westdeutscher Rundfunk

Karin Wagner

Referat: Gunter GrieBBbach

Zweites Deutsches Fernsehen

Dr. Frauke Pieper

Kinderkanal ARD/ZDF

Jorn Voss

Osterreichischer Rundfunk

Rainer Rauch
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