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Ein wirksamer Datenschutz ist bei Websites und Apps, die sich an Kinder richten oder ihr Interesse wecken
kénnen, essenziell. Das erfordert sowohl Manahmen, um Kinder und ihre personenbezogenen Daten proak-
tiv zu schiitzen, als auch solche, die Kindern einen selbstbestimmten Umgang mit ihren Daten erméglichen.

Kinder sind besonders schutzwirdig, weil sie sich sowohl der Risiken und Folgen der Verarbeitung ihrer
personenbezogenen Daten als auch ihrer Rechte und der verfigbaren Schutzmapfnahmen meist weniger
bewusst sind als Erwachsene.! Deshalb werden sie zundchst auch durch Erwachsene reprasentiert. Allerdings
wollen und sollen Kinder mit steigendem Alter zunehmend Autonomie, Eigenverantwortung und Entschei-
dungskompetenz in Bezug auf die eigenen Daten entwickeln und austiben. Dem korrespondiert ihr Recht, in
zunehmendem und der individuellen Reife entsprechendem Maf3 selbst Gber ihre Daten zu bestimmen.

Zahlreiche Websites und Apps des offentlich-rechtlichen Rundfunks richten sich schon jetzt ausdricklich
an Kinder, viele andere sind zumindest auch fir Kinder interessant und werden von ihnen genutzt; um die
jingeren Zielgruppen weiterhin zu erreichen, wird die Anzahl solcher Angebote steigen. Sie sind wegen ihrer
Interaktivitat und weil sie auf Abruf bereitstehen fir Kinder besonders attraktiv und nehmen daher einen im-
mer gréperen Anteil an deren Medienkonsum ein. Gleichzeitig kdnnen diese Anwendungen die Verarbeitung
einer Vielzahl von Daten erfordern, die flr Kinder und ihre Erziehungsberechtigten nicht immer ohne Wei-
teres begreiflich ist. Daher missen sie so gestaltet sein, dass sie den Schutz der personenbezogenen Daten
von Kindern effektiv gewahrleisten.

Status und Aufbau des Leitfadens

Dieser Leitfaden soll Verantwortliche in den Rundfunkanstalten und in deren Beteiligungsgesellschaften (im
Folgenden einheitlich: im &ffentlich-rechtlichen Rundfunk) dabei unterstitzen, bei allen von ihnen gestalte-
ten Anwendungen die personenbezogenen Daten von Kindern wirksam zu schitzen. Er richtet sich an alle
Verantwortlichen, die fiir den 6ffentlich-rechtlichen Rundfunk Websites und Apps flr Kinder entwickeln oder
betreuen. ,Websites und Apps fir Kinder" sind dabei nicht nur diejenigen, die speziell fir Kinder entwickelt
wurden, sondern auch solche, die sich an ein breites Publikum wenden und unter anderem von Kindern ge-
nutzt werden. Kinder sind alle Personen unter achtzehn Jahren. Als ihre Erziehungsberechtigten gelten die
Trager der elterlichen Verantwortung.

Der Leitfaden nennt sechs Prinzipien, die Verantwortliche bei der Gestaltung von Websites und Apps flr
Kinder zu beachten haben. Aus diesen Prinzipien leiten sich konkrete Handlungsvorgaben ab. Die rechtlichen
Grundlagen, auf denen sie beruhen, sind im Anhang zusammengefasst.

Die Inhalte des Leitfadens sind iberwiegend nicht verbindlich im Rechtssinne. Formalrechtlich verbindliche
Vorgaben sind an Formulierungen wie ,,missen” oder ,ist/sind zu tun, Empfehlungen an Formulierungen
wie ,sollten” oder ,es ist empfehlenswert” erkennbar. Soweit personenbezogene Daten von Kindern fir jour-
nalistische Zwecke verarbeitet werden, ist die formalrechtliche Verbindlichkeit des Leitfadens noch weiter
eingeschrankt. Diese Datenverarbeitung ist von den meisten datenschutzrechtlichen Vorgaben ausgenom-
men.

Dennoch sollten sich die Verantwortlichen im &ffentlich-rechtlichen Rundfunk grundsatzlich an allen hier
dargestellten Prinzipien und Handlungsvorgaben orientieren, weil diese aus dem besonderen Schutz- und
Entwicklungsbedirfnis von Kindern, auf dem die Kinderrechte griinden, sowie aus dem risikobasierten An-
satz der Datenschutzgrundverordnung (DSGVO) folgen. Websites und Apps des dffentlich-rechtlichen Rund-
funks sollten angesichts seines verfassungsrechtlichen Funktionsauftrags und seiner Finanzierung durch
die Allgemeinheit gerade auch fur Kinder erreichbar, verstandlich und im Einklang mit ihren Grundrechten
gestaltet sein. Daher sollte der &6ffentlich-rechtliche Rundfunk die Vorgaben und Empfehlungen dieses Leit-
fadens auch bei der Datenverarbeitung zu journalistischen Zwecken berlcksichtigen, soweit diese dadurch
nicht beeintrachtigt bzw. gefahrdet wird.

1) Siehe dazu auch Livingstone, Sonia; Stoilova, Mariya; Nandagiri, Rishita (2019). Children’'s data and privacy online: Growing up in
a digital age. An evidence review, London: London School of Economics and Political Science, https://eprints.Ise.ac.uk/101283/1/
Livingstone_childrens_data_and_privacy_online_evidence_review_published.pdf


https://eprints.lse.ac.uk/101283/1/Livingstone_childrens_data_and_privacy_online_evidence_review_published.pdf
https://eprints.lse.ac.uk/101283/1/Livingstone_childrens_data_and_privacy_online_evidence_review_published.pdf

Prinzipien

Gestaltung von Websites und Apps fur Kinder

Die Gestaltung von Websites und Apps fir Kinder sollte sich generell an folgenden Prinzipien orientieren:

1.

Bestimmung von Zielgruppen fir die altersgerechte Website- und App-

GESTAITUNG ceeeeeeeeeceecceeeccteeecreeecceeecsseeeesaeeessesesssssesssnesssssessssesssssssssassssssssssnsssssasesnses

Das Alter der Zielgruppen sollte von Beginn an bei der Gestaltung datenschutzgerechter
Websites und Apps im Vordergrund stehen - entweder durch einheitliche Datenschutz-
vorkehrungen flr alle Altersgruppen oder durch besondere Schutzvorkehrungen fir
Kinder.

Datenschutzfolgenabschatzung mit besonderem Augenmerk auf Kinder

Wenn personenbezogene Daten von Kindern verarbeitet werden, kann dies eine vor-
herige Datenschutzfolgenabschatzung erforderlich machen, die die Fahigkeiten und
besonderen Bedurfnisse der Kinder sowie die daraus entstehenden Risiken vorrangig
bertcksichtigt.

Datenverarbeitung aufgrund von Vertragserfillung, Einwilligung und

berechtigtem Interesse nur unter strengen Voraussetzungen ........cccceueeeccuneenn.

Da Kinder nur unter bestimmten Voraussetzungen selbst Vertrage abschliefen und in
die Verarbeitung ihrer Daten einwilligen dirfen, kdnnen Vertragsabschluss und Einwilli-
gung als Grundlagen fir die Verarbeitung weitere Mafinahmen wie die Altersverifikation
erfordern. Vorrangig sollten Websites und Apps so gestaltet sein, dass Daten von Kin-
dern im Zusammenhang mit einem Vertragsabschluss und abhangig von einer Einwil-
ligung nicht verarbeitet werden missen. Wenn die Daten von Kindern im berechtigten
Interesse verarbeitet werden, sind deren Fahigkeiten und Bedlrfnisse sowie die aus der
Datenverarbeitung entstehenden Risiken in der Abwagung besonders zu gewichten.

Technische und organisatorische Mafinahmen unter Beachtung des

besonderen Schutzbedlrfnisses VON KIiNAEIN ...iiiiiiiiiieeiiceceeeeseesseessessssssssnnnsnes

Technische und organisatorische Manahmen sollten bei der Gestaltung von Websites
und Apps fir Kinder einen besonderen Stellenwert haben und transparent sowie mit
Blick auf die Fahigkeiten und besonderen Bediirfnisse der jeweiligen Altersgruppen um-
gesetzt werden.

Vollstandige und kindgerechte INformation .......eccveiiecrneeeccnneeeccnneeecccneececcnnns

Kindern sollten eigene, auf ihr Alter zugeschnittene Informationen Uber die Verarbei-
tung ihrer Daten zur Verfligung gestellt werden. Diese sollten durch allgemeine padago-
gische Information fir Erziehungsberechtigte erganzt werden.

Wirksame Betroffenenrechte flr KiNAET ...eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssssssssssssens

Kinder mussen ihre Betroffenenrechte - selbst oder durch einen Vertreter - genauso aus-
Uben kénnen wie Erwachsene. Dazu sollten transparente, leicht verstandliche Verfahren
zur Verflgung stehen.

Fir den 6ffentlich-rechtlichen Rundfunk gelten diese Prinzipien umso mehr, als dieser durch seinen verfas-
sungsrechtlichen Funktionsauftrag gebunden und allen Bevdlkerungsgruppen gleichermafen verpflichtet ist.



Handlungsvorgaben

1. Bestimmung von Zielgruppen fir die altersgerechte Website- und
App-Gestaltung

Flr die Gestaltung von Websites und Apps fir Kinder, bei deren Nutzung personenbezogene Daten verarbei-
tet werden, ergeben sich zwei Méglichkeiten: einheitliche Schutzvorkehrungen fir alle Altersgruppen oder
besondere Schutzvorkehrungen fir Kinder.

1.1. Einheitliche Schutzvorkehrungen fiur alle Altersgruppen

Schutzvorkehrungen, die fir die Verarbeitung der Daten von Kindern erforderlich sind, kdnnen einheitlich fir
die Verarbeitung der Daten aller Nutzerinnen und Nutzer umgesetzt werden. Das hat den Vorteil, dass weder
Kinder a priori von einem solchen Angebot ausgeschlossen noch Personen einer ihre Privatsphare berih-
renden Altersbestimmung unterzogen werden. Einheitliche Schutzvorkehrungen fir Erwachsene und Kinder
sind jedoch z. B. dann unzureichend, wenn Erziehungsberechtigte fir ihre Kinder handeln missen, weil sich
diese noch nicht rechtswirksam selbst vertreten kénnen.

1.2. Besondere Schutzvorkehrungen fir Kinder

Alternativ kommen besondere Schutzvorkehrungen nur fir die Verarbeitung der Daten von Kindern in Be-
tracht. Das ermdglicht gezielte MapBnahmen z. B. bei der Abfrage von Einwilligungen, bei der Formulierung
von Datenschutzerklarungen oder bei der Ausgestaltung von Verfahren zur Wahrnehmung der Betroffenen-
rechte, die den Fahigkeiten und Entwicklungsbedirfnissen verschiedener Altersgruppen gerecht werden.

Zunachst muss daher die Altersstruktur der Zielgruppen ermittelt werden, beispielsweise durch:

¢ Analyse von Inhalten und Form der Websites und Apps
* Nutzerbefragungen
e Marktforschung

Sofern keine Methode ausreichend genau ist, sollte im Zweifel unabhdngig vom Alter fir alle Nutzerinnen
und Nutzer ein hohes Schutzniveau umgesetzt werden. Wenn die Verantwortlichen davon ausgehen, dass
Kinder ihre Website oder App wahrscheinlich nicht nutzen werden, sollten sie die Griinde fiir diese Einschéat-
zung dokumentieren.

2. Datenschutzfolgenabschatzung mit besonderem Augenmerk auf
Kinder

Zundachst ist Gber das oben beschriebene Vorgehen zu prifen und zu dokumentieren, ob Kinder das Ange-
bot wahrscheinlich nutzen werden und ob weitere Risikofaktoren vorhanden sind. Ergibt sich daraus, dass
eine Datenschutzfolgenabschatzung (DSFA) erforderlich ist, muss der Verantwortliche - unter Einbeziehung
eines/einer internen Datenschutzbeauftragten - die DSFA durchfiihren und dokumentieren. Dabei sollte er
besonderes Augenmerk auf die unterschiedlichen Altersgruppen, Fahigkeiten und Entwicklungsbediirfnisse
von Kindern und mégliche daraus entstehende Risiken fir deren Wohl, insbesondere durch soziale, psychi-
sche, physische oder finanzielle Faktoren, legen.

Gibt es Nutzer unter 18 Jahren und sind weitere Risikofaktoren vorhanden?
Nein. Eine Datenschutzfolgenabschatzung kann aus anderen Grinden erforderlich sein.

@ Ja. Prifen, ob eine DSFA erforderlich ist. Wenn ja: besondere Risiken fir die Schutzbe-
dirfnisse von Kindern beachten und dokumentieren.



3. Datenverarbeitung aufgrund von Vertragserfillung, Einwilligung und
berechtigtem Interesse nur unter strengen Voraussetzungen

3.1. Vertragserfillung

Wenn die gesetzliche Grundlage fur die Verarbeitung personenbezogener Daten eine Vertragserfillung ist,
sind folgende Schritte erforderlich.

i. Allgemeine Altersbestimmung

Anhand des oben unter 1.1 beschriebenen Verfahrens ist zu prifen, ob alle voraussichtlichen Nutzerinnen
und Nutzer volljahrig und damit geschaftsfahig sind.

Gibt es Nutzer unter 18 Jahren?
Nein. Die Datenverarbeitung kann unter den gewdhnlichen Bedingungen stattfinden.

o Ja. Esqilt Besonderheiten zu beachten (siehe ii.).

ii. Uberpriifung, ob der Vertragsabschluss, der die Datenverarbeitung erfordert, notwendig ist

Vorrangig sollten Websites und Apps so gestaltet sein, dass Daten von Kindern im Zusammenhang mit einem
Vertragsabschluss nicht verarbeitet werden missen. Wenn die Prifung ergibt, dass eine solche Datenverar-
beitung durchgefihrt werden soll, sind die Griinde dafir zu dokumentieren.

Ist der Vertragsabschluss und die damit verbundene Datenverarbeitung erforderlich?
Nein. Auf die Datenverarbeitung sollte verzichtet werden.

o Ja. Die Grinde dafir sind zu dokumentieren.
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iii. Uberpriifung, ob Kinder den Vertrag selbst abschlieBen kénnen

Immer dann, wenn eine Datenverarbeitung zur Vertragserfillung erforderlich ist, ist zu priifen, ob und unter
welchen Bedingungen Kinder den Vertrag selbst abschlieBen kénnen. Allgemein qilt:

e Vertragsabschluss im Namen des Kindes
Kinder unter 7 Jahren sind nicht geschaftsfahig. Vertrage muss in der Regel eine erziehungsbe-
rechtigte Person fir sie abschliefen.

* Vertragsabschluss mit Genehmigung
Kinder zwischen 7 und 17 Jahren sind beschrankt geschaftsfahig. Vertragsabschlissen muss in der
Regel eine erziehungsberechtigte Person zustimmen (vorher einwilligen oder nachtraglich genehmi-
gen).

¢ Vertragsabschluss allein durch das Kind
Unter folgenden Bedingungen kénnen Kinder einen Vertrag selbst, auch ohne Zustimmung einer
erziehungsberechtigten Person abschlieffen:

a) Es ist ausgeschlossen, dass dem Kind aus dem Vertragsabschluss ein rechtlicher oder wirtschaft-
licher Nachteil entsteht. Insbesondere werden im Rahmen der Vertragserfillung erhobene Daten
nicht zu kommerziellen Zwecken (etwa fir Werbung) oder fir die Nutzerbindung verarbeitet.

b) Das Kind hat die notwendige Einsichtsfahigkeit. Um als einsichtsfahig zu gelten, muss ein Kind das
Ausmaf der Datenverarbeitung verstehen, den daraus entstehenden Nutzen gegen die Risiken
abwdgen und eine eigenverantwortliche Entscheidung treffen kdnnen. Dass ein Kind einwilligungs-
fahig ist, kdnnen die Verantwortlichen des 6ffentlich-rechtlichen Rundfunks annehmen, sofern:

- das Kind 13 Jahre oder dlter ist,
— sie kindgerechte Informationen Uber die Datenverarbeitung zur Verfiigung stellen und
— keine Anhaltspunkte vorliegen, die gegen die Einsichtsfahigkeit des Kindes sprechen.

Die Ergebnisse der Priifung, um welche Art des Vertragsabschlusses es sich handelt und warum, sind zu
dokumentieren.

iv. Information

Wenn Kinder selbst - ob mit oder ohne Zustimmung - den Vertrag abschliefen kénnen, missen die Ver-
antwortlichen des 6ffentlich-rechtlichen Rundfunks alle dazu erforderlichen Informationen in kindgerechter
Form zur Verfligung stellen.

Sie sollten Kinder dazu ermuntern, sich bei Fragen oder Bedenken an eine erziehungsberechtigte Person
oder Uber die angegebenen Kontaktdaten an die Verantwortlichen des 6ffentlich-rechtlichen Rundfunks
selbst zu wenden.

Sofern Erziehungsberechtigte Vertrdge abschliefen, die die Verarbeitung der Daten ihrer Kinder mit sich
bringen, sollte der &ffentlich-rechtliche Rundfunk sie darin bestarken, ihre Kinder in die Entscheidung Uber
einen Vertragsabschluss einzubeziehen.

Kénnen Kinder den Vertrag selbst abschliefen?

Nein. Den Erziehungsberechtigten sollte empfohlen werden, das Kind in die Entscheidung
Uber den Vertragsabschluss einzubeziehen.

Ja. Die Grinde dafur, dass das Kind mit oder ohne Genehmigung selbst abschliefen darf,
sind zu dokumentieren, und dem Kind mussen alle erforderlichen Informationen in
kindgerechter Form bereitgestellt werden.



v. Gegebenenfalls Altersverifikation und Authentifizierung

Immer dann, wenn Vertrage von erziehungsberechtigten Personen oder von Kindern mit deren Zustimmung
abgeschlossen werden, sind Vorkehrungen zu treffen, anhand derer im konkreten Fall festgestellt werden
kann, ob die Person im geschaftsfahigen Alter ist.

Voraussetzung ist eine ausreichend verlassliche Ermittlung des Alters der betroffenen und gegebenenfalls
deren erziehungsberechtigter Person. Die Methode bzw. der erforderliche Aufwand dafir hdangt von den mit
der Verarbeitung verbundenen Risiken ab und muss dem Grundsatz der Datenminimierung gerecht werden.

Verarbeitungstatigkeiten, die ohne besondere Schutzmapnahmen ein hohes Risiko flr Kinder bedeuten, er-
fordern verldsslichere Methoden der Altersbestimmung, die allerdings tendenziell auch stérker in die Pri-
vatsphdre der betroffenen Personen eingreifen. Bei der Wahl der Methode flr Verarbeitungstatigkeiten mit
geringerem Risiko sollte deshalb der Datenschutz hdheres Gewicht haben. Im Zweifel kdnnen sich die Ver-
antwortlichen dazu bei den Datenschutzbeauftragten oder, sofern vorhanden, bei den Jugendschutzbeauf-
tragten Rat einholen.

Folgende Methoden kénnen beispielsweise flr die Altersbestimmung genutzt werden:

e Selbsterklarungen

¢ Informationsabfragen (z. B. Rechen- oder Suchaufgaben)
e Ausweisdokumente

* l|dentifikationsdienste

Da Risiken und verflgbare Technik sich im Laufe der Zeit verandern, sollte der Verantwortliche das Vorgehen
zur Altersbestimmung regelméafpig Uberprifen. Keinesfalls dirfen die dazu erhobenen personenbezogenen
Daten flr andere - insbesondere kommerzielle - Zwecke genutzt werden.

Sind wirksame Vertragsabschliisse davon abhdngig, dass eine erziehungsberechtigte
Person Vertrage fir ihr Kinder abschlie3t oder Vertragsabschliisse genehmigt?

Nein. Altersverifikation und Authentifizierung sind nicht notwendig.

Ja. Eine datensparsame, dem Risiko der Datenverarbeitung angemessene Methode der
Altersverifikation und Authentifizierung muss ausgewahlt, implementiert und regel-
mapig Uberprift werden.

3.2. Einwilligung

Wenn der Verantwortliche personenbezogene Daten auf Grundlage einer Einwilligung verarbeiten will, sind
folgende Schritte erforderlich.

i. Allgemeine Altersbestimmung

Zunachst muss der Verantwortliche prifen, ob das Angebot voraussichtlich auch Kinder unter 16 Jahren
nutzen werden. Nutzen das Angebot voraussichtlich nur Personen, die 16 Jahre oder dlter sind, gelten die
gewdhnlichen Bedingungen fir eine wirksame Einwilligung.

Gibt es Nutzer unter 16 Jahren?
Nein. Die Datenverarbeitung kann unter den gewdhnlichen Bedingungen stattfinden.

Ja. Esgilt Besonderheiten zu beachten (siehe ii.).



ii. Uberpriifung, ob die Datenverarbeitung notwendig ist

Es sollte genau geprift werden, ob eine Einwilligung erforderlich ist, und warum Daten von Kindern, fir die
eine Einwilligung erforderlich ist, verarbeitet werden sollen.

Vorzugswiurdig ist, auf eine solche Verarbeitung zu verzichten. Viele Angebote wie Spiele, Umfragen oder
Mitmach-Aktionen sind prinzipiell auch ohne die Verarbeitung personenbezogener Daten mdglich.

Wenn die Prifung ergibt, dass die Datenverarbeitung auf eine Einwilligung gestitzt werden soll, sind die
Grinde dafiir zu dokumentieren.

Ist die Datenverarbeitung erforderlich?
Nein. Auf die Datenverarbeitung sollte verzichtet werden.

Ja. Die Grinde dafiir sind zu dokumentieren.

iii. Uberpriifung, ob Kinder selbst einwilligen kénnen
Im konkreten Fall muss geprift werden, ob und unter welchen Bedingungen Kinder selbst einwilligen kénnen.
Allgemein gilt:

¢ Einwilligung allein durch das Kind
Kinder kdnnen in die Verarbeitung ihrer Daten selbst einwilligen, wenn sie dlter sind als 16 Jahre
oder wenn folgende Bedingungen erfillt sind:

a) Die im Rahmen der Einwilligung erhobenen Daten werden nicht z. B. von Social-Media-Unterneh-
men zu kommerziellen Zwecken (insbesondere flr Werbung) verwendet.

b) Das Kind hat die notwendige Einsichtsfahigkeit. Um als einsichtsfahig zu gelten, muss ein Kind das
Ausmafp der Datenverarbeitung verstehen, den daraus entstehenden Nutzen gegen die Risiken
abwdagen und eine eigenverantwortliche Entscheidung treffen kdnnen. Dass ein Kind einwilligungs-
fahig ist, kdnnen die Verantwortlichen des 6ffentlich-rechtlichen Rundfunks annehmen, sofern:

- das Kind 13 Jahre oder dlter ist,
— sie kindgerechte Informationen Uber die Datenverarbeitung zur Verfligung stellen und
— keine Anhaltspunkte vorliegen, die gegen die Einsichtsfahigkeit des Kindes sprechen.

e Einwilligung im Namen des Kindes
Wenn die zuvor genannten Bedingungen nicht erfillt sind und die Reife und Einsichtsfahigkeit des
Kindes es erfordert (in der Regel bei Kindern unter 10 Jahren), muss eine erziehungsberechtige
Person die Einwilligung fir das Kind erklaren.

¢ Einwilligung mit Zustimmung
Sofern die Reife und Einsichtsféhigkeit es erlaubt (in der Regel bei Kindern zwischen 10 und 16
Jahren), sollten Kinder mit Zustimmung ihrer Eltern selbst einwilligen kénnen.



iv. Information

Wenn Kinder selbst - ob mit oder ohne Zustimmung - einwilligen kénnen, missen alle dazu erforderlichen
Informationen in kindgerechter Form zur Verfligung gestellt werden.

Die Verantwortlichen des 6ffentlich-rechtlichen Rundfunks sollten Kinder, auch wenn diese selbst einwilligen
dirfen, dazu ermuntern, sich bei Fragen oder Bedenken an eine erziehungsberechtigte Person oder Uber die
angegebenen Kontaktdaten an die Rundfunkanstalt bzw. deren Beteiligungsgesellschaft selbst zu wenden.
Sofern Erziehungsberechtigte fir ihr Kind in die Verarbeitung von deren Daten einwilligen, sollten sie darin
bestarkt werden, ihre Kinder in die Entscheidung Uber die Einwilligung einzubeziehen.

Kénnen Kinder selbst einwilligen?

Nein. Den Erziehungsberechtigten sollte empfohlen werden, das Kind in die Entscheidung
Uber die Einwilligung einzubeziehen.

Ja. Die Grinde dafir, dass das Kind mit oder ohne Zustimmung einer erziehungsberech-
tigten Person selbst einwilligen darf, sind zu dokumentieren. Auerdem mussen dem
Kind alle erforderlichen Informationen in kindgerechter Form bereitgestellt werden.

v. Altersverifikation und Authentifizierung

Zu prifen ist erstens, ob das Kind die notwendige Einsichtsfahigkeit hat bzw. ob eine erforderliche Einwilli-
gung oder Zustimmung der Erziehungsberechtigten vorliegt, und zweitens, ob die Einwilligung oder Zustim-
mung tatsachlich von diesen erklart wurde. Voraussetzung ist eine ausreichend verldssliche Ermittlung des
Alters der betroffenen und gegebenenfalls deren erziehungsberechtigter Person. Die Methode bzw. der daflr
erforderliche Aufwand hangt von den mit der Verarbeitung verbundenen Risiken ab und muss dem Grund-
satz der Datenminimierung gerecht werden.

Verarbeitungstatigkeiten, die ohne besondere Schutzmapnahmen ein hohes Risiko fir Kinder bedeuten, er-
fordern verlasslichere Methoden der Altersbestimmung, die allerdings tendenziell auch starker in die Pri-
vatsphdre der betroffenen Personen eingreifen. Bei der Wahl der Methode flr Verarbeitungstatigkeiten mit
geringerem Risiko sollte deshalb der Datenschutz héheres Gewicht haben. Im Zweifel kénnen sich die Ver-
antwortlichen dazu bei der oder dem Datenschutzbeauftragten oder, sofern vorhanden, Jugendschutzbeauf-
tragten Rat einholen.

Folgende Methoden kénnen beispielsweise fur die Altersbestimmung genutzt werden:

e Selbsterklarungen

* Informationsabfragen (z. B. Rechenaufgaben)
* Ausweisdokumente

¢ |dentifikationsdienst

Da Risiken und verfigbare Technik sich im Laufe der Zeit verandern, sollte der Verantwortliche das Vorgehen
zur Altersverifikation regelmapig Uberprifen. Keinesfalls dirfen die dazu erhobenen personenbezogenen
Daten fiir andere - insbesondere kommerzielle - Zwecke genutzt werden.

Sind wirksame Einwilligungen davon abhangig, dass eine erziehungsberechtigte Person
far ihr Kind einwilligt oder der Einwilligung des Kindes zustimmt?

Nein. Altersverifikation und Authentifizierung sind nicht notwendig.

Ja. Eine datensparsame, dem Risiko der Datenverarbeitung angemessene Methode der
Altersverifikation und Authentifizierung muss ausgewdhlt, implementiert und regel-
mapig Uberprift werden.



3.3. Berechtigtes Interesse

Wenn der Verantwortliche personenbezogene Daten auf Grundlage eines berechtigten Interesses verarbei-
ten will, sind folgende Schritte erforderlich.

i. Allgemeine Altersbestimmung

Zunachst muss der Verantwortliche prifen, ob das Angebot, in dessen Rahmen die Daten verarbeitet werden,
voraussichtlich Kinder nutzen. Nutzen voraussichtlich nur Erwachsene das Angebot, gelten die gewéhnlichen
Bedingungen fir die Datenverarbeitung im berechtigten Interesse.

Gibt es Nutzer unter 18 Jahren?
Nein. Die Datenverarbeitung kann unter den gewdhnlichen Bedingungen stattfinden.

Ja. Es gilt Besonderheiten zu beachten (siehe ii.)

ii. Besonders sorgfaltige Abwagung der Interessen

Wenn auch Kinder das Angebot nutzen, ist eine besonders sorgfdltige Abwdgung der jeweiligen rechtlichen
Interessen erforderlich. Daraus muss hervorgehen, dass der Vorrang des Kindeswohls in der Abwagungsent-
scheidung geblhrend beachtet wurde und dass Risiken, die durch die Verarbeitung der personenbezogenen
Daten entstehen, das Wohl des Kindes nicht geféahrden.

Zu beachten sind u. a. Risiken, die dadurch entstehen, dass Kinder Websites und Apps Gibermapig lange nut-
zen, weil sie z. B. personalisierte Belohnungen oder Videovorschldge dazu verleiten. Die Interessenabwdgung
ist im Verarbeitungsverzeichnis und in der Datenschutzerkldrung zu dokumentieren.

Wird das Wohl des Kindes durch die Verarbeitung gefahrdet?
Nein. Die Interessenabwdgung kann unter den gewdhnlichen Bedingungen erfolgen.

Ja. Besondere Risiken fiir Kinder missen dokumentiert und in der Interessenabwdgung
besonders gewichtet werden.

iii. Prifung eines Widerspruchs

Wenn gegen die Verarbeitung der personenbezogenen Daten von Kindern auf Grundlage eines berechtigten
Interesses Widerspruch eingelegt wird, sollte dieser ebenfalls besonders sorgfaltig geprift und die Prifung
dokumentiert werden.



4. Technische und organisatorische Malnahmen unter Beachtung des
besonderen Schutzbedirfnisses von Kindern

Technische und organisatorische MaBnahmen, die einen hohen Schutz fir betroffene Personen ga-
rantieren, sind grundsatzlich auch fir die Verarbeitung der personenbezogenen Daten von Kindern
geeignet. Aufgrund der spezifischen Fahigkeiten und Bedtrfnisse von Kindern und damit verbunde-
ner Risiken sind jedoch einige Besonderheiten zu beachten.

4.1. Datenschutz durch Technikgestaltung

i. Datenminimierung

Modularitat und Granularitat

Websites und Apps fir Kinder sollten modular aufgebaut sein und Daten nur fir diejenigen Elemente erhe-
ben und verarbeiten, die Kinder aktiv nutzen. Daten sollten nur so detailliert erhoben werden, wie dies fir
den Zweck der Verarbeitung notwendig ist.

Lokale Speicherung
Wenn mdéglich, sollten Daten nur auf dem vom Kind genutzten Gerat gespeichert werden.

Verzicht auf Erhebung besonderer Kategorien personenbezogener Daten

Auf die Verarbeitung personenbezogener Daten von Kindern, deren Verarbeitung ein hohes Risiko bedeutet,
sollte der offentlich-rechtliche Rundfunk grundsatzlich verzichten. Dazu gehéren z. B. Informationen zur
Wohn- und Familiensituation des Kindes, zu dessen Religion oder Gesundheit.

Anonyme Veréffentlichung

Daten von Kindern, z. B. aus Zuschriften, Mitmachaktionen oder in Kommentaren, sollten grundsatzlich an-
onym verdffentlich werden. Die Veroffentlichung personenbezogener Daten im Einzelfall sollte sich auf das
unvermeidbare Map bzw. den geringstmdglichen Umfang beschranken.



ii. Privatsphareeinstellungen

Sichtbarkeit und Erreichbarkeit
Die Privatsphareeinstellungen sollten gut sichtbar und erkennbar sowie durchgehend leicht erreichbar sein.

Modularitat und Granularitat

Kinder sollten einzelne, leicht erkennbare Elemente des Angebots wie Empfehlungen, z. B. aufgrund vorheri-
ger Audio- oder Video-Abrufe, oder VR-Funktionen, fir die ein Kamera-Zugriff benétigt wird, selbst einstellen
kénnen.

Altersgerechtes Design

Jingere Kinder sollten mit klaren und leicht verstandlichen Vorgaben unterstiitzt werden. Dazu kdnnen Her-
vorhebungen und Voreinstellungen dienen, die einen hohen Schutz und Hilfe durch Erwachsene beglnstigen.
Bei dlteren Kindern sollten dagegen Informationen im Vordergrund stehen, die eine bewusste Entscheidung
ermdglichen. Mafnahmen, die z. B. durch mehrere, zeitversetzte Schritte unterstiitzen, dass Kinder die In-
formationen aufmerksam lesen und durchdenken, kdnnen sowohl bei jingeren als auch bei dlteren Kindern
sinnvoll sein.

Kein Design, das riskantes Verhalten begiinstigt

In keinem Fall sollten Privatsphareeinstellungen so gestaltet sein, dass sie Kinder dazu ermutigen, in eine
nicht unbedingt erforderliche Datenpreisgabe einzuwilligen, personenbezogene Daten z. B. in Chats, Foren
oder Kommentaren zu veréffentlichen oder falsche Altersangaben zu machen.

iii. Elterliche Kontrolle

Effektivitat

Insbesondere bei Websites und Apps, die sich an sehr junge Kinder richten, ist es zu empfehlen, den Erzie-
hungsberechtigten eine - hinreichend gekennzeichnete - Ubersicht (iber die Privatsphéreeinstellungen und
datenschutzrelevanten Aktivitaten bereitzustellen. Dartber hinaus kann es sinnvoll sein, bestimmte Einstel-
lungsmdoglichkeiten zu sperren oder nur im fir Erwachsene bestimmten Teil der Website oder App anzubie-
ten.

Begrenzung auf ein erforderliches Maf3

Funktionen fir die elterliche Kontrolle sollten dem Alter der Kinder, die das Angebot nutzen, angemessen und
auf das unbedingt erforderliche Map begrenzt sein. Wenn Kinder das Alter Uberschreiten, flr das elterliche
Kontrolle angemessen ist, sollte sichergestellt sein, dass die Kontrollfunktionen nicht mehr zur Verfligung
stehen oder sich deaktivieren lassen und das Kind in angemessenem Maf selbst Uber seine gespeicherten
Daten bestimmen kann.

4.2. Datenschutzfreundliche Voreinstellungen

i. Voreinstellungen mit hohem Schutz

In den Voreinstellungen sollte jede nicht-essenzielle Erhebung und Verarbeitung der personenbezogenen
Daten von Kindern deaktiviert sein. Das gilt insbesondere fiir die Erhebung von Geodaten, fir das Teilen von
Daten, fiir Personalisierungsfunktionen und Profiling.?

ii. Voribergehende Einstellungen

Nutzer sollten die M&glichkeit haben, Privatsphdreeinstellungen sowohl langfristig als auch zeitlich begrenzt,
z. B. bis zum Schlieffen der Website oder App, dndern zu kdnnen.

2) Profiling kdnnte - auch im 6ffentlich-rechtlichen Rundfunk - bspw. im Rahmen von Projekten relevant werden, die Kinstliche
Intelligenz einsetzen. Profiling beschreibt die automatisierte Verarbeitung personenbezogener Daten mit dem Ziel, Eigenschaften
einer bestimmten Person, z. B. deren wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Interessen oder Aufenthaltsort, zu
analysieren oder vorherzusagen (Art. 4 Abs. 4 DSGVO).



4.3. Organisatorische Mafinahmen

i. Verabschiedung bindender Leitlinien oder eines Verhaltenskodex

Der offentlich-rechtliche Rundfunk sollte bindende Leitlinien flr die Gestaltung von Websites und Apps flr
Kinder verabschieden, die seine Beschaftigten verpflichten, z. B. die in diesem Leitfaden dargestellten Prin-
zipien und Mafnahmen flr einen kindgerechten Datenschutz zu befolgen und umzusetzen. Entsprechende
Vorgaben kénnen auch Bestandteil eines Verhaltenskodex im Sinne von § 12 Abs. 1 S. 7 MStV sein.

ii. Mitarbeiterschulungen

Der offentlich-rechtliche Rundfunk sollte Beschaftigte, die mit der Gestaltung von Websites und Apps fir
Kinder befasst sind, regelmdafig durch Schulungen fiir die besonderen Anforderungen an den Datenschutz
bei der Verarbeitung von deren personenbezogenen Daten sensibilisieren. Empfehlenswert ist es auch, Be-
schaftigte auf Beratungsangebote von Jugend- und Datenschutzbeauftragten aufmerksam zu machen.

iii. Vorrangige Uberpriifung des Datenschutzes

Technische und organisatorische Mainahmen zum Schutz personenbezogener Daten muissen die Verant-
wortlichen regelmapig auf ihre Wirksamkeit hin Gberprifen. Das gilt besonders flir Websites und Apps, die
typischerweise Kinder nutzen. Dabei sollte besonderes Augenmerk auf den Zugangsberechtigungen zu per-
sonenbezogenen Daten von Kindern und auf dem einheitlichen hohen Schutz auf Desktop- und mobilen
Websites sowie in Apps, Smart-TVs oder-Speakern liegen.



5. Vollstandige und kindgerechte Information

5.1. Datenschutzerklarungen

i. Erziehungsberechtigte und Kinder als Adressaten

Kinder, deren personenbezogene Daten verarbeitet werden, sind die Hauptadressaten der Datenschutzerkla-
rungen. Das qgilt auch dann, wenn sie noch nicht geschaftsféhig sind bzw. noch nicht rechtmafig in die Ver-
arbeitung ihrer personenbezogenen Daten einwilligen diirfen. Bei sehr jungen Kindern, die noch nicht in der
Lage sind, zu lesen oder zu schreiben, kénnen sich die Informationen auch an Erziehungsberechtigte richten.

ii. Altersgerechte Versionen

Um zu gewahrleisten, dass die Informationen in Bezug auf Form und Inhalt dem Alter der Adressaten ent-
sprechen, kann es sinnvoll sein, die Datenschutzerklarung in mehreren Versionen anzubieten. In diesem Fall
sollten alle Versionen durchgehend leicht zugdnglich sein, so dass Erziehungsberechtigte und Kinder zwi-
schen den verschiedenen Versionen auswédhlen kdnnen. Sofern die Informationen so gestaltet sind, dass
auch Kinder sie verstehen kénnen, reicht auch eine Datenschutzerklarung fir alle Personen - ob erwachsen
oder nicht - aus.

iii. Altersgerechte Form

Die Informationen sollten so gestaltet sein, dass sie flr Kinder verstandlich und ansprechend sind. Dazu soll-
te eine Form gewahlt werden, die dem jeweiligen Alter der Nutzerinnen entspricht.

Insbesondere fir jingere Kinder eignen sich Diagramme, Cartoons, Grafiken, Video- und Audiobeitrége so-
wie interaktive Elemente, flr deren Einsatz der 6ffentlich-rechtliche Rundfunk angesichts seiner personel-
len, technischen und medialen Mdglichkeiten pradestiniert ist. Er kann den Zugang zu Inhalten auferdem
erleichtern, indem er die Information in Ebenen mit zunehmender Detailtiefe anordnet und die Form der
Datenschutzerklarung an der Form des Angebots orientiert. In Mediatheken kann er Inhalte der Datenschut-
zerkldrung beispielsweise in Videos aufbereiten, und bei Spielen den Zugang zu ihr mithilfe von interaktiven
und spielerischen Elementen erleichtern.

Um die Akzeptanz und Verstandlichkeit kindgerechter Datenschutzerkldrungen zu testen, bieten sich Ziel-
gruppenbefragungen an.



5.2. Anlassbezogene Informationen

i. Informationen beim Aktivieren zusatzlicher Datenverarbeitung

Kinder sollten zusatzlich zu den Informationen in der Datenschutzerkldrung anlassbezogen tber Datenerhe-
bungs- und Datenverarbeitungsvorgange informiert werden. Dazu kénnen Informationsfenster dienen, die
sich beim Aktivieren dieser Vorgdange 6ffnen, lber die Datenerhebung sowie den Zweck der Verarbeitung
informieren und Kinder gegebenenfalls dazu anregen, ihre Erziehungsberechtigten um Hilfe zu bitten. Au-
Berdem kdnnen Symbole sinnvoll sein, die darauf aufmerksam machen, dass die Erhebung bestimmter Daten
wie z. B. Geodaten aktiviert oder dass Daten z. B. in Kommentaren &ffentlich einsehbar sind.

ii. Informationen lber elterliche Kontrolle

Kinder sollten Gber die Kontrolimdglichkeiten, die ihren Erziehungsberechtigten zur Verfligung stehen, infor-
miert werden. Wenn Tracking der Aktivitaten durch die Erziehungsberechtigten aktiviert ist, sollte ein Symbol
darauf hinweisen.

iii. Kindgerechte Meldungen von Datenschutzverletzungen

Sofern Datenschutzverletzungen die Daten von Kindern betreffen und eine Benachrichtigung der betroffe-
nen Personen erfordern, sollten die Informationen kindgerecht aufbereitet und direkt an sie gerichtet sein.

iv. Moglichkeiten, Fragen zu stellen

Um Kinder bestmdéglich zu unterstitzen, empfiehlt es sich, Kommunikationswege einzurichten, tGber die Kin-
der ihre Fragen zur Datenverarbeitung auf den jeweiligen Websites und in Apps mdéglichst anonym stellen
kdnnen und zlgig leicht verstandliche Antworten erhalten.

5.3. Padagogische Informationsmaterialien fiir Erziehungsberechtigte

i. Informationen zur Rolle der Erziehungsberechtigten

FUr Erziehungsberechtigte sollten Informationen tber die Datenschutzrechte ihrer Kinder bereitgestellt wer-
den, die z. B. fir den verantwortungsbewussten Umgang mit elterlichen Kontrollfunktionen sensibilisieren.
Auferdem sollten sie dariber informiert werden, welche Aufsichts- und Kontrollmdglichkeiten das jeweilige
Angebot fir sie vorsieht und welche Verarbeitungsvorgange ihre Einwilligung erfordern.

ii. Informationen zur Diskussion mit Kindern

Um Gespréache Uber die Verarbeitung personenbezogener Daten und den verantwortungsvollen, selbstbe-
stimmten Umgang mit Privatsphdreeinstellungen zwischen Erziehungsberechtigten und Kindern anzuregen,
sollte der 6ffentlich-rechtliche Rundfunk altersgerechte Informationsmaterialien bereitstellen. Dies férdert
sowohl die Datenschutz- als auch die Medienkompetenz aller Beteiligten.



6. Wirksame Betroffenenrechte fur Kinder

Wer personenbezogene Daten von Kindern verarbeitet, muss gewahrleisten, dass sie ihre Betroffe-
nenrechte ausiben kénnen - sei es selbst oder durch einen Vertreter. Wenn der 6ffentlich-rechtliche
Rundfunk Kindern die eigenstandige Ausiibung ihrer Rechte nicht ermdéglicht, sollte er in transparen-
ter und leicht verstandlicher Form erkldaren, warum und wie Kinder ihre Rechte durch einen Vertreter
ausiiben kénnen.

Bei ihrer Entscheidung, ob sie Kindern ermdéglichen, Betroffenenrechte selbst auszutiben, sollten die Verant-
wortlichen des 6ffentlich-rechtlichen Rundfunks folgende Faktoren beachten:

e das Alter und die Reife des Kindes;

* die Grundlage der Verarbeitung: Wenn das Kind selbst in die Verarbeitung seiner Daten eingewilligt
hat, sollte es auch seine Rechte selbst austiben kénnen;

* die Art der Daten und die Zwecke, flr die sie verarbeitet wurden: Wenn die Daten, um deren Verar-
beitung es bei der Auslibung eines Betroffenenrechts geht, sensibel sind, kann dies daflr sprechen,
Kindern die Austbung ihrer Rechte zu ermdéglichen oder eine Einwilligung des Kindes einzuholen.

Fir die Ausidbung der Betroffenenrechte sollten Kindern leicht auffindbare, verstandliche und anwendbare
Mittel zur Verfligung gestellt werden. Dazu eigenen sich folgende Funktionen:

i. Tools zum Korrigieren, Léschen, Sperren und Herunterladen

Die Ausibung von Betroffenenrechten wie dem Recht auf Berichtigung, Léschung, Einschrankung der Verar-
beitung und Datenibertragbarkeit sollte soweit mdglich automatisiert angeboten werden, so dass auch Kin-
der sie wahrnehmen kdnnen. Insbesondere Nutzerkonten und geteilte Informationen sollten sich Gber einen
leicht auffindbaren Button I6schen lassen. Darlber hinaus sollte jedoch immer auch ein Weg zur individuellen
Ausubung dieser und anderer Rechte offenstehen.

ii. Tools fiir die Verfolgung einer Anfrage oder Beschwerde

Verantwortliche kdnnen eine Ubersicht anbieten, die es Erziehungsberechtigten und Kindern, insbesondere
solchen, die durch eine erziehungsberechtigte Person vertreten werden, ermdglicht, eine Anfrage oder Be-
schwerde zu verfolgen.



Anhang

Gesetzliche Regeln zum Datenschutz bei Kindern

Die Datenschutzgrundverordnung (DSGVO) verpflichtet Verantwortliche, die personenbezogene Daten von Kindern verarbeiten, zu zu-
satzlichen Schutzvorkehrungen. Grund dafir ist, dass ,Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei
der Verarbeitung personenbezogener Daten mdglicherweise weniger bewusst sind” (Erwdagungsgrund 38) und insofern ein besonderes
Schutzbedirfnis haben (Erwdgungsgrund 75).

Die DSGVO verfolgt einen risikobasierten Ansatz, bei dem - anders als bei einem rechtebasierten Ansatz - die datenschutzrechtlichen
Vorgaben dynamisch, abhdngig vom Risiko fir die betroffenen Personen, strenger oder schwécher ausfallen. Das Risiko der Verarbei-
tung hat beispielsweise Auswirkungen darauf, welche technischen und organisatorischen Mainahmen zum Schutz der personenbezoge-
nen Daten zu treffen sind, ob eine Datenschutzfolgenabschatzung durchgefiihrt werden muss und ob bei einer Datenschutzverletzung
die betroffenen Personen zu informieren sind. Dadurch ist die DSGVO allgemein, auf verschiedene Verarbeitungssituationen anwendbar,
gibt jedoch gleichzeitig nur in Einzelfallen vor, wie Vorgaben auf spezifische Situationen wie die Verarbeitung personenbezogener Daten
von Kindern anzuwenden sind. Aus den Datenschutzgesetzen, die die Vorgaben der DSGVO spezifizieren, geht nicht ndher hervor, wel-
che konkrete Maf3nahmen zu treffen sind, wenn Daten von Kindern verarbeitet werden.

Auch das Gesetz Uiber den Datenschutz und den Schutz der Privatsphdre in der Telekommunikation und bei Telemedien (TTDSG) enthalt
dazu keine besonderen Vorgaben. Diese Offenheit ermdglicht es den fir die Datenverarbeitung Verantwortlichen, anlassbezogene L&-
sungen fir den optimalen Schutz von Kindern und deren personenbezogenen Daten zu entwickeln, kann aber auch zu Rechtsunsicher-
heiten und einem unzureichenden Schutz fur Kinder fihren.

Aus den Kinderrechten, die z. B. in Art. 24 der Charta der Grundrechte der Europdischen Union (GRCh) festgelegt sind, lassen sich Prin-
zipien und konkrete Handlungsvorgaben fiir den Schutz der Daten von Kindern ableiten.! Der wichtigste Grundsatz ist dabei das Wohl
des Kindes. Es ist nach Art. 24 Abs. 2 GRCh bei allen Manahmen 6ffentlicher Stellen oder privater Einrichtungen, die Kinder betreffen,
vorrangig zu berlcksichtigen ist. Neben den Erziehungsberechtigten, die nach Art. 6 Abs. 2 Grundgesetz (GG) die Hauptverantwortung
fir Pflege und Erziehung ihrer Kinder tragen, ist also auch fiir Schutz und Flrsorge der Kinder verantwortlich, der ihnen im Internet
Inhalte anbietet.

Voraussetzung fur das Wohl des Kindes sind gemaf3 Art. 24 Abs. 1 GRCh das Recht auf freie Meinungsduperung und das Recht auf
dem Alter entsprechende Selbstbestimmung. Dies verlangt, dass die Meinungen des Kindes in Angelegenheiten, die es selbst betreffen,
seinem Alter und Reifegrad entsprechend bericksichtigt werden. Den Schutz der personenbezogenen Daten von Kindern kdnnen somit
nicht allein die Erziehungsberechtigten und technische Schutzvorkehrungen gewdhrleisten. Vielmehr missen auch ausreichende, dem
Entwicklungsstand des Kindes entsprechende Mdglichkeiten der Selbstbestimmung sichergestellt sein. Weitere Voraussetzungen fir
das Wohl des Kindes ergeben sich aus der UN-Kinderrechtskonvention (UN-KRK).2 Danach haben Kinder ein Recht auf den Schutz ihrer
Privatsphdre (Art. 16 UN-KRK) und auf den Schutz vor wirtschaftlicher Ausbeutung (Art. 32 UN-KRK). Ferner haben Kinder gemap Art.
12 und 31 UN-KRK einen Anspruch auf Entwicklungsmdglichkeiten z. B. durch Ruhe, Freizeit, Information und die volle Beteiligung am
kulturellen und kinstlerischen Leben.

Orientierung bieten auperdem Leitlinien und Empfehlungen der europdischen Datenschutzaufsichtsbehdrden.® Der Europdische Da-
tenschutzausschuss (EDSA) hat die Vorgaben der DSGVO in einer Stellungnahme zum Schutz personenbezogener Daten von Kindern

1) Die GRCh gilt seit 2009 und ist bei der Umsetzung europdischer Gesetze wie der DSGVO zu berilcksichtigen.

2) Die UN-KRK qilt seit 1992 in Deutschland und verpflichtet die Vertragsstaaten in Art. 4 S. 1 UN-KRK, die Rechte von Kindern

in nationalen Gesetzen umzusetzen. Somit hat sie zwar keine unmittelbare Giltigkeit fir den 6ffentlich-rechtlichen Rundfunk
(Bundesministerium fiir Familie, Senioren, Frauen und Jugend 2016, 48, zitiert in Ropnagel 2021, 170). Dennoch bietet sie
Anhaltspunkte, um festzustellen, welche Manahmen zu ergreifen sind, um den Schutz der personenbezogenen Daten von Kindern zu
gewadhrleisten. Dass die UN-KRK auch fir Kinderrechte im digitalen Raum gilt, stellt die Allgemeine Bemerkung Nr. 25 Uber die Rechte
der Kinder im digitalen Umfeld der Vereinten Nationen (2021) klar.

Bundesministerium fiir Familie, Senioren, Frauen und Jugend (2016): Ubereinkommen tiber die Rechte des Kindes. VN-
Kinderrechtskonvention im Wortlaut mit Materialien. 6. Auflage, Berlin. https://www.bmfsfj.de/resource/blob/93140/78b9572¢
1bffdda3345d8d393achbfe8/uebereinkommen-ueber-die-rechte-des-kindes-data.pdf

RofBnagel, Alexander (2021). Privatheit und Selbstbestimmung von Kindern in der digitalisierten Welt: Ein juristischer Blick auf die
Datenschutzgrundverordnung, in: Stampf, Ingrid; Ammicht Quinn, Regina; Friedewald, Michael; Heesen, Jessica; Kramer, Nicole (Hrsg.),
Aufwachsen in Gberwachten Umgebungen: Interdisziplindre Positionen zu Privatheit und Datenschutz in Kindheit und Jugend, Baden-
Baden, doi.org/10.5771/9783748921639-61, S. 165-195

3) Artikel-29-Datenschutzgruppe (2018). Leitlinien fiir Transparenz gemaf der Verordnung 2016/679 W0260 rev.01, Brissel, S. 12,
https://www.datenschutz-bayern.de/datenschutzreform2018/wp260rev01_de.pdf

Artikel-29-Datenschutzgruppe (2009). Opinion 2/2009 on the protection of children’s personal data (General Guidelines and the
special case of schools), S. 13, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp160_
en.pdf


https://www.bmfsfj.de/resource/blob/93140/78b9572c
1bffdda3345d8d393acbbfe8/uebereinkommen-ueber-die-rechte-des-kindes-data.pdf
https://www.bmfsfj.de/resource/blob/93140/78b9572c
1bffdda3345d8d393acbbfe8/uebereinkommen-ueber-die-rechte-des-kindes-data.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/wp260rev01_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp160_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2009/wp160_en.pdf

und in Leitlinien fur Transparenz bezlglich der Pflicht, kindgerechte Informationen zur Datenverarbeitung bereitzustellen, prazisiert.
Die britische?, die irische® und die schwedische® Datenschutzbehorde haben Leitfaden fir die Verarbeitung der Daten von Kindern ent-
wickelt. Der irische und der schwedische Leitfaden interpretieren die Vorgaben der DSGVO und setzen Standards, die die Erwartungen
der Aufsichtsbehdrde gegeniiber den Verantwortlichen zum Ausdruck bringen. Beim britischen Verhaltenskodex handelt es sich um ein
verbindliches und vom britischen Parlament verabschiedetes Regelwerk, das somit sowohl ein einheitliches und hohes Schutzniveau fir
personenbezogene Daten von Kindern ermdglicht als auch Rechtssicherheit gewahrleistet.

1. Bestimmung von Zielgruppen fiir die altersgerechte Website- und App-Gestaltung

Der Verantwortliche muss gemdaf Art. 5 Abs. 1 DSGVO u. a. fir die angemessene Sicherheit der von ihm verarbeiteten personenbezoge-
nen Daten (siehe unten Ziff. 4) und fir die Transparenz der Verarbeitung (siehe unten Ziff. 5) sorgen. Er muss nachweisen kdnnen, dass
die Grundsatze der Sicherheit und Transparenz eingehalten werden (Art. 5 Abs. 2 DSGVO). Das setzt voraus, dass die Belange besonders
schutzwirdiger Personen wie von Kindern angemessen bericksichtigt werden. Auperdem ist fiir manche Verarbeitungsvorgange die
Einwilligung (Art. 8 DSGVO) oder sonstige Unterstiitzung der Erziehungsberechtigten erforderlich (siehe unten Ziff. 4). Daher kann es
notig sein, das Alter der Zielgruppen eines Angebots zu bestimmen. Angesichts von Art. 31 der UN-Kinderrechtskonvention - demzu-
folge Kinder ein Recht auf Ruhe, Freizeit, Spiel und Teilnahme am kulturellen Leben haben - sollte die Altersbestimmung nicht dazu
dienen, sie von ansonsten fir sie geeigneten Websites und Apps auszuschlieBen, um zusatzliche Datenschutzvorkehrungen vermeiden
zu kdnnen.

2. Datenschutzfolgenabschatzung mit besonderem Augenmerk auf Kinder

Eine Datenschutzfolgenabschatzung (DSFA) ist gemap Art. 35 DSGVO immer dann erforderlich, wenn die Verarbeitung personenbezo-
gener Daten ,,voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten natirlicher Personen hat.” Erwdgungsgrund 75 der DGSVO
weist darauf hin, dass Risiken insbesondere bei der Verarbeitung der personenbezogenen Daten von Kindern auftreten. Insofern kann
dies eine DSFA erfordern.

3. Datenverarbeitung aufgrund von Vertragserfiillung, Einwilligung und berechtigtem Interesse nur
unter strengen Voraussetzungen

3.1. Vertragserfiillung

Nach Art. 6 Abs. 1 lit. b DSGVO darf der Verantwortliche personenbezogene Daten verarbeiten, wenn die Verarbeitung fir die Erflllung
eines Vertrags mit der betroffenen Person erforderlich ist. Erst ab 18 Jahren sind Nutzerinnen uneingeschrankt geschaftsfahig. Kinder
unter sieben Jahren sind gemap & 104 BGB nicht geschaftsfahig, sie kdnnen keine Vertrage abschliefen. Kinder zwischen sieben und
17 Jahren sind gemap §§ 106 ff. BGB beschrankt geschaftsfahig. Vertrage, die mit ihnen geschlossen werden, sind in der Regel nur
dann qliltig, wenn ihre Erziehungsberechtigten dem Vertrag im Vorhinein zustimmen (einwilligen) oder den Vertragsabschluss im Nach-
hinein genehmigen.

Unter bestimmten Umstdanden kdnnen Kinder auch ohne Zustimmung wirksam Vertrdge abschliefen (§ 110 BGB): Dazu miissen sie
den Vertrag mit Mitteln, die ihre Erziehungsberechtigten ihnen zur freien Verfligung berlassen haben (, Taschengeld"”), abschliefen.
AuPerdem darf die Datenverarbeitung ausschlieflich zur Erfillung des Vertrags erfolgen und muss fiir das Kind allein vorteilhaft sein.
Personenbezogene Daten von Kindern, die zur Wahrung des Jugendschutzes, z. B. im Rahmen der Altersverifikation, erhoben werden,
dirfen nicht fir kommerzielle Zwecke weiterverwendet werden (§ 20 TTDSG). Diese Regelungen, die Kindern vor Erreichen der Ge-
schaftsfahigkeit Mitbestimmung ermdglichen, entsprechen Art. 24 Abs. 1 GRCh, demzufolge Kinder ein Recht darauf haben, dass ihre
Meinung in sie betreffenden Angelegenheit berlicksichtigt wird.

3.2. Einwilligung

Gemadp Art. 6 Abs. 1 lit. a DSGVO dirfen personenbezogene Daten verarbeitet werden, wenn die betroffene Person ihre Einwilligung zu
der Verarbeitung gegeben hat. Des Weiteren ist nach § 25 Abs. 1 TTDSG in der Regel eine Einwilligung erforderlich, wenn Daten - ob
personenbezogen oder nicht - auf dem Endgerat eines Nutzers gespeichert werden oder wenn auf dort gespeicherte Daten zugegriffen

4) I1CO, Britische Datenschutzaufsichtsbehdrde (2020). Age appropriate design: a code of practice for online services, https://ico.org.
uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/age-appropriate-design-a-code-of-practice-for-online-services/
5) DPC, Irische Datenschutzaufsichtsbehérde (2021). Fundamentals for a child-oriented approach to data processing, https://www.
dataprotection.ie/sites/default/files/uploads/2021-12/Fundamentals%?20for%20a%20Child-Oriented%20Approach%20t0%20
Data%?20Processing_FINAL_EN.pdf

6) IMY, Schwedische Datenschutzaufsichtsbehérde (2021). The rights of children and young people on digital platforms: Stakeholder

guide, https://www.imy.se/globalassets/dokument/rapporter/the-rights-of-children-and-young-people-on-digital-platforms_accessible.
pdf
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wird. Kinder und Jugendliche kdnnen eine Einwilligung nur wirksam erbringen, sofern sie einsichtsfahig sind und die Einwilligung sich
gemap Art. 8 Abs. 1 DSGVO nicht auf eine Datenverarbeitung zu kommerziellen Interessen wie z. B. fir Werbezwecke bezieht. Sind diese
Bedingungen nicht erfillt, kbnnen Kinder unter 16 Jahren, d. h. vor Vollendung des sechzehnten Lebensjahrs, eine Einwilligung jedoch
nur mit Zustimmung ihrer Erziehungsberechtigten rechtmapig erteilen. Diese Regelungen, die Kindern Mitbestimmung ermdglichen,
entsprechen dem Recht des Kindes, seine Meinungen in Angelegenheiten, dies betreffen, berlcksichtigt zu sehen (Art. 24 Abs. 1 GRCh).

Alternativ kénnen Erziehungsberechtigte fir ihre Kinder unter 16 Jahren einwilligen. In beiden Fallen muss der Verantwortliche durch
angemessene Mapnahmen sicherstellen, dass die Einwilligung rechtmapig erteilt wird (Art. 8 Abs. 2 DSGVO). Personenbezogene Daten
von Kindern, die zur Wahrung des Jugendschutzes, z. B. im Rahmen der Altersverifikation, erhoben werden, diirfen nicht fir kommerzi-
elle Zwecke weiterverwendet werden (§ 20 TTDSG). Einwilligungen sind rechtmafig, wenn sie die Gblichen, in Art. 7 DSGVO festgelegten
Bedingungen erflillen. Das qilt auch fir die Einwilligung von Jugendlichen.

3.3. Berechtigtes Interesse

Gemap Art. 6 Abs. 1 lit. f DSGVO dirfen personenbezogene Daten verarbeitet werden, sofern die Verarbeitung flr die Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist und die Interessen oder Grundrechte und -freiheiten der
betroffenen Person lberwiegen. Bei der Abwagung wiegen die Interessen von Kindern besonders schwer. Das Wohl des Kindes muss, wie
in Art. 24 Abs. 2 GRCh festgelegt, vorrangig betrachtet werden.

4. Technische und organisatorische Mafnahmen unter Beachtung des besonderen
Schutzbedirfnisses von Kindern

Verantwortliche miissen gemaf Art. 5 Abs. 1 lit. e und f DSGVO durch geeignete technische und organisatorische Manahmen sicher-
stellen, dass die Identifizierung der betroffenen Personen nur soweit und so lange mdglich ist, wie fiir den rechtmapigen Zweck ihrer
Verarbeitung notwendig. Zudem sind solche Mafinahmen erforderlich, um einen angemessenen Schutz der personenbezogenen Daten
wahrend der Verarbeitung zu gewdhrleisten. Sie sind bei der Verarbeitung der Daten von Kindern umso wichtiger, weil die Angemes-
senheit der technischen und organisatorischen Mafinahmen mafgeblich von der Eintrittswahrscheinlichkeit und der Schwere der mit
der Verarbeitung verbundenen Risiken fiir die betroffenen Personen abhangt. Kinder sind tendenziell hoheren Risiken ausgesetzt als
Erwachsene, weil sie weniger in der Lage sind, nur erforderliche Daten preiszugeben und eigene SchutzmapBnahmen zu treffen, und weil
sie ihre Rechte im Fall einer unbefugten oder unrechtmapigen Verarbeitung weniger leicht durchsetzen kénnen.

Welche technischen und organisatorischen Ma3nahmen im Einzelfall zu treffen sind, um ein angemessenes Schutzniveau zu erreichen,
muss der Verantwortliche beurteilen. Art. 25 DSGVO legt jedoch ausdricklich fest, dass zu den geeigneten technischen und organisa-
torischen Mapnahmen insbesondere Datenschutz durch Technikgestaltung (Privacy by Design) sowie Datenschutz durch datenschutz-
freundliche Voreinstellungen (Privacy by Default) zu zdhlen sind. Wie in Art. 6 Abs. 2 GG festgelegt, sind Erziehungsberechtigte in erster
Linie fur das Wohl des Kindes verantwortlich. Der éffentlich-rechtliche Rundfunk, der nach Art. 24 Abs. 2 GRCh ebenfalls dem Wohl des
Kindes verpflichtet ist, sollte sie dabei unterstiitzen. Dabei ist zu beachten, dass auch Erziehungsberechtigte das Recht des Kindes auf
Privatsphdre nach Art. 16 UN-KRK achten sollten.

5. Vollstdndige und kindgerechte Information

Verantwortliche missen betroffene Personen gemap Art. 12 Abs. 1 DSGVO umfassend Uber die Verarbeitung ihrer personenbezogenen
Daten informieren. Die in Art. 13 und 14 DSGVO genannten Informationen miissen prazise, transparent, verstandlich, leicht zuganglich
und in klarer und einfacher Sprache bereitgestellt werden. Besonders hervorgehoben sind Informationen, die sich an Kinder richten.
Erwdgungsgrund 58 prazisiert, dass ,,aufgrund der besonderen Schutzwirdigkeit von Kindern Informationen und Hinweise in einer
dergestalt klaren und einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.” Dass Kinder genauso wie Erwachsene ein Recht
auf umfassende und fir sie verstandliche Information haben, korrespondiert mit dem in Art. 12 UN-KRK verankerten Recht darauf,
Informationen zu empfangen, sowie mit dem Recht des Kindes auf freie Meinungsduferung und darauf, dass seine Meinungen in Ange-
legenheiten, die es selbst betreffen, entsprechend seines Alters und Reifegrades berlicksichtigt werden (Art. 24 Abs. 1 GRCh).

6. Wirksame Betroffenenrechte fir Kinder

Jede natlrliche Person, deren Daten verarbeitet werden, hat gemap Art. 15-22 DSGVO eine Reihe von Betroffenenrechten. Kinder ha-
ben insofern dieselben Betroffenenrechte wie Erwachsene. Aus den Vorgaben der DSGVO geht nicht hervor, ob die Rechte von Kindern
selbst oder in ihrem Namen der Erziehungsberechtigten ausgelibt werden sollten. Dessen ungeachtet haben Kinder nach Art. 12 der
UN-Kinderrechtskonvention das Recht, ihre Meinung Uber die sie betreffenden Angelegenheiten zu duf3ern und diese entsprechend
ihrem Alter und ihrer Reife berilcksichtigt zu sehen.



Impressum

Der Rundfunkdatenschutzbeauftragte

von BR, SR, WDR, Deutschlandradio und ZDF
Marlene-Dietrich-Allee 20

14482 Potsdam

Telefon: 0331 70989 85500

E-Mail: kontakt@rundfunkdatenschutz.de
Website: https://www.rundfunkdatenschutz.de

Bildnachweise
Seiten 1, 11, 14: Addictive Stock / photocase.de

Seite 5: complize / photocase.de
Seite 16: SianStock / photocase.de

BR SR® wpRr°® Emmrmmrm @Eor
DER RUNDFUNKDATENSCHUTZBEAUFTRAGTE


mailto:kontakt%40rundfunkdatenschutz.de?subject=
https://www.rundfunkdatenschutz.de/

